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Resumen

La seguridad en las Wireless Sensor Networks (WSN) es una de las razones que
estan limitando su desarrollo e implementacion practica. Si bien los Mobile
Transmission Elements (MOTE), nicleo de las WSN, han avanzado en capacidades
de procesamiento y consumo de energia; las redes inalambricas sin infraestructura
gue los soportan, hasta hoy, s6lo han atendido aspectos basicos sobre los protocolos
de ruteo requeridos, pero no asi los protocolos de seguridad necesarios en el umbral
entre las capas fisica y de enlace. De alli la necesidad de explorar el estado del arte
de la seguridad en estas redes, enfocando los esfuerzos en la autenticaciéon de nodos.
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Abstract

Security in Wireless Sensor Netwoks (WSN) is one of the main reasons that are
contributing to its underdevelopment and limiting their physical applications. While
Mobile Transmission Elements (MOTE)'s processing capacities are growing and their
power consumption is lowering; the Ad hoc networks that they use to complete their
mission, they only had attend the basic aspects about data routing. Security protocols,
between physical and data link layers, remain almost unattended. That is the reason
why a state of the art study about security in WSN is justified, mainly if it is focus on
node authentication.
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INTRODUCCION

Si bien la revolucién de la computacién estaba basada en la digitalizacion de la
informacion para que ésta pudiera ser mas facilmente manipulada, la revolucion
inaldmbrica que viene 0, se fundamenta en proporcionar informacién digital sobre todo
aquello disponible, en cualquier lugar y a costos reducidos.

Los beneficios del mundo de la computaciéon como la innovacién en microcircuitos,
ciclos cortos de desarrollo y bajo costo, han sido extendidos a las comunicaciones
inaldmbricas. Como resultado, cada vez mas objetos se estan conectando a todo tipo
de redes, desde televisores y automoviles hasta maquinaria industrial o granjas
completas 0. Con cerca de 10 mil millones de procesadores vendidos en el 2007
como parte de computadoras o enseres domésticos, la mayoria de estos dispositivos
tienen la posibilidad de “pensar”, pero aun no pueden “hablar’, es decir, pueden
realizar tareas especificas pero no comunicarse, sin embargo, esto esta cambiando
rapidamente.

De acuerdo con lo expresado por el Dr. David Clark, investigador del
Massachusetts Institute of Technology (MIT) y uno de los creadores del concepto
Internet, dentro de 15 6 20 afios la Internet albergard alrededor de 1 billén de
dispositivos; la mayor parte con tecnologia inalambrica de algun tipo. Lo cierto es que
de esa cantidad, s6lo el 10% estara relacionado con el concepto actual de
computadora, el restante 90% se referird a pequefios dispositivos independientes o
incorporados a objetos de uso cotidiano que estableceran el puente entre el mundo
fisico y el digital.

En un sentido amplio, la revolucion que viene, proveerd de sentidos a lo que
alguna vez solamente tuvo cerebro. Este sera el papel que jugaran los sensores
inalambricos cooperando en redes de corto alcance con topologias dindmicas.

Este trabajo presentara en la segunda parte los elementos que conforman una
Wireless Sensor Network (WSN), asi como su arquitectura y las topologias que le son
comunes. En la tercera parte se presentara el estado del arte de los protocolos de
autenticacion como mecanismo de seguridad para las WSN. Finalmente se
presentaran las perspectivas que se vislumbran como evolucién natural de esta
tecnologia y las direcciones que se pretende tomar en investigaciones futuras.

WIRELESS SENSOR NETWORK

Las redes inalambricas de sensores o Wireless Sensor Networks estan
compuestas generalmente por un conjunto, que puede ser considerablemente grande,
de dispositivos sensores autbnomos de bajo costo, que estdn en comunicacion via
una red inalambrica de corto alcance. Los sensores al tener la capacidad de
procesamiento y comunicacion pueden ser introducidos en diferentes ambientes para
gue de forma cooperativa monitoreen variables fisicas como temperatura, sonido,
vibracién, presidén, movimiento o contaminantes O.
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En 0) se describe una serie de funciones y caracteristicas basicas de estas redes
como la capacidad de auto organizacion. Siendo las mas importantes la comunicacién
en difusion de corto alcance con ruteo multisalto. Alta densidad de nodos y esfuerzo
cooperativo entre ellos. Cambios frecuentes de topologia debido a las atenuaciones,
fallas, retiro o adicién de nodos. Limitaciones de energia, potencia de transmision,
memoria y poder de computo. De éstas, las Ultimas tres establecen la diferencia con
las redes Ad hoc o la redes de malla.

Las tecnologias inalambricas se pueden clasificar con respecto a la distancia que
la sefial puede alcanzar 0. Las sefiales que mas viajan son las pertenecientes a los
Global Positioning Systems (GPS) utilizadas por los sistemas satelitales, aunque son
unidireccionales. Las sefiales de Worldwide Interoperability for Microwave Access
(WiMax) con 5 Km de alcance y 15 Mbps ancho de banda; los celulares de tercera
generacién High Speed Downlink Packet Access (HSDPA) con 10 Km y 14 Mbps; los
celulares de segunda generacion Global System for Mobile (GSM) y Code Division
Multiple Access (CDMA) con 35 Km y 400 Kbps, son las que siguen en alcance,
ademas de utilizar enlaces bidireccionales.

En tercer lugar se tien las sefiales de corto alcance bidireccionales como Wireless
Fidelity (WiFi) con 50-100 m y 54 Mbps y ZigBee con 30-100 m y 250 Kbps, este es el
rango de las WSN. Un avance reciente en este rango, es la Ultra Wide Band (UWB)
con un alcance de 5-10 m y 400 Mbps que usa frecuencias muy altas con un alcance
de transmisiébn muy corto para transmitir grandes cantidades de informacién, como la
transmision de video de corto alcance. El cuarto tipo lo constituyen las Personal Area
Network (PAN), el ejemplo tipico es Bluetooth con 10 m y 700 Kbps. Por ultimo, esta
la Near Field Communication (NFC) dénde el contacto debe ser préximo. Una variante
la representa la Radio Frequency ldentification (RFID) con 0.01-10 m y 1-200 Kbps.
Por lo que en este panorama, lo anterior se ve resumido en la Figura 1.

Tasa de intercambio Rango Costo
por segundo USD**

WiMax mévil 15 Mb 5 Km 8
Red Celular 3G 14 Mb 10 Km 6
(HSDPAJ/LTE)
Red Celular 2G 400 Kb 35 Km 5
(GSM/CDMA)
Wi-Fi 54 Mb 50-100 m 4
Bluetooth 700 Kb 10m 1
ZigBee 250 Kb 30m 4
UWB 400 Mb 5-10 m 5}
RFID 1-200 Kb 0.01-10 m 0.04

* Rendimiento tipico, los datos actuales pueden variar
** Costo aproximado de los componentes en alto volumen

Fuentes: William Webb; Cambridge Consultants; OECD; Pyramid Research;
Nokia; Tl; CSR; Ember; Hitachi.

Figura 1. Rango de alcance de diversas sefiales de radiofrecuencia
En una red de sensores existen diferentes tipos de dispositivos, los cuales son
identificados de acuerdo con las funciones que realizan dentro del sistema. Los
estandares relacionados, como el estandar del Institute of Electrical and Electronics
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Engineers (IEEE) 802.15.4, distinguen los dispositivos basandose en la complejidad
de su hardware y en sus capacidades 0. Dicho estandar define dos clases de
dispositivos fisicos: el Full Function Device (FFD) y el Reduced Function Device
(RFD). La diferencia principal entre ambos es la cantidad de componentes que
contiene cada uno de ellos y cuanta funcionalidad del estandar puede ser
implementada.

Por lo que el FFD tendrd la cantidad de memoria y recursos necesarios para
ejecutar todas las funciones y funcionalidades establecidas en el estandar. Incluso
podra asumir responsabilidades adicionales en el esquema de red, llegando a
comunicarse con otro tipo de redes. Un RFD es un dispositivo de capacidades
reducidas, para abatir costos y complejidad en los dispositivos. Tipicamente contiene
su interfaz fisica hacia el médem inaldmbrico y ejecuta el protocolo de acceso al
medio. Mas aln, generalmente sélo se puede asociar con un FFD.

Basados en los FFD y RFD se pueden definir una serie de dispositivos logicos.
Los dispositivos légicos se conforman de acuerdo con la combinacién de las
capacidades fisicas y las responsabilidades que se les asigna en la red. En este
sentido, se pueden definir tres categorias de dispositivos Idgicos: el coordinador de
red, el nodo ruteador y los dispositivos terminales o de término. El coordinador de red
debe ser un FDD el cual tiene la responsabilidad de elegir los parametros clave de la
configuracion de la red y el inicio de la misma. Al mismo tiempo puede almacenar
informacion de la red y actuar como repositorio de llaves de seguridad.

El nodo ruteador debe ser un FDD que soporte la funcionalidad del ruteo de datos,
incluyendo su actuaciéon como interfaz para la interaccion de diferentes componentes
de la red y el paso de mensajes entre dispositivos remotos a través de caminos
multisalto. Un nodo ruteador, puede comunicarse con otros ruteadores y con nodos
terminales. Un dispositivo terminal es un RFD el cual contiene la funcionalidad justa
para comunicarse con un nodo asignado, ya sea ruteador o coordinador. El dispositivo
terminal no tiene capacidad de repetir mensajes.

Estos dispositivos l6gicos pueden ser organizados de diferentes formas,
originando tres tipos principales de topologias: estrella, malla o cimulo en &rbol, como
se muestra en la Figura. 2.
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Figura 2. Topologias de red

La topologia de estrella soporta un sélo coordinador como se ve en la Fig. 2(a),
qgue para la IEEE 802.15.4 logra conectar hasta 65,536 dispositivos terminales. Todos
los demas dispositivos son considerados como terminales o de término. El
coordinador tiene la responsabilidad de iniciar y mantener en la red a los dispositivos
terminales. Una vez inicializados, los dispositivos terminales solamente pueden
establecer comunicacion con el nodo coordinador.

Una topologia de malla, ver Fig. 2(b), permite establecer caminos para la
informacion desde cualquier dispositivo fuente a cualquier dispositivo destino, usando
algoritmos de ruteo basados en tablas o arboles de ruteo. En la topologia de malla se
requiere que los radios de los nodos coordinadores y ruteadores estén encendidos
todo el tiempo. Una red de cimulo en arbol, Fig. 2(c), permite que se establezca una
red punto a punto con un minimo de proceso de ruteo, ya que usa el ruteo multisalto.
Esta topologia es ideal para aplicaciones con alta tolerancia a la latencia® en los
mensajes. Otra de sus caracteristicas es que se auto organiza y soporta la
redundancia en la red, lo que permite un alto grado de resistencia a las fallas y
adicionalmente se auto reparan.

El cumulo puede ser significativamente grande, comprendiendo hasta 255
subcumulos con hasta 254 nodos terminales en cada uno de ellos, para un total de
64770 nodos en la IEEE 802.15.4. Este tipo de topologia puede abarcar areas muy
amplias. Cualquier FFD puede ser coordinador y solamente existe uno. El coordinador
forma el primer camulo y le asigna un identificador o Cluster ID (CID) con valor cero.
Los cumulos subsecuentes son formados con una cabeza de cumulo designada para
cada uno.

Generalmente, cada red utiliza identificadores de 16 bits. En esta topologia el
nodo coordinador asume responsabilidades que incluyen el administrar la lista de

! En redes informaticas de datos se denomina latencia a la suma de retardos temporales dentro de una red. Un retardo es producido
por la demora en la propagacion y transmision de paquetes dentro de la red 0.
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dispositivos asociados; el intercambio de tramas o paquetes de datos entre
dispositivos de la red; la asignacion de las direcciones de 16 bits, también conocida
como direccion corta, a cada dispositivo de la red; generacion de sefiales
periddicamente para identificar el estado de la red asi como los parametros de los
dispositivos asociados.

De acuerdo con jError! No se encuentra el origen de la referencia.) para
cualquier uso practico de las WSN la comunicacion entre nodos no es suficiente. La
red tiene que tener la capacidad de interactuar con otros dispositivos, por ejemplo
aqguellos conectados a Internet. Un escenario se muestra en la

Figura 3.

Desde este punto de vista, la WSN tiene la capacidad de intercambiar datos con
un algun otro dispositivo mévil o con alguna clase de compuerta que le provea de la
conexion fisica hacia Internet. Lo anterior tiene que ver con la capa fisica y la de
enlace?. Independientemente de la topologia utilizada en una WSN se requiere de una
serie de servicios, como por ejemplo el acceso a otro tipo de redes. Pero la
acumulacién y el analisis de los datos no pueden ser realizados por los nodos
sensores, sin importar el tipo fisico al que correspondan, por lo que se requiere de una
estacién base que contenga las aplicaciones para tal propoésito. La estacién base
también es utilizada para la configuracion de la red y en algunos casos incluso de los
nodos.

Usuarios
remotos
(o))

Nodo
Compuerta

Red Inalambrica de Sensores

Figura 3. Una red WSN con un nodo como compuerta habilitando el acceso a clientes
remotos via Internet

La funcioén de la compuerta, por otro lado, si puede ser realizada por un FFD que
contenga los programas necesarios. La asignacién del nodo que tendrd esta funcién
se puede identificar también de la Fig. 2. Para el caso de la topologia en estrella Fig.
2(a), es obvio que sera el nodo coordinador. Lo cual amplia las responsabilidades del
mismo y le afiade procesamiento, sin mencionar que hace a la red méas vulnerable al

% Se refieren a las capas manejadas en el modelo de referencia OSI.
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tener sélo un elemento con todas las responsabilidades; la pérdida del mismo haria
colapsar la red.

Para la topologia de malla Fig. 2(b), la compuerta puede ser asignada a cualquiera
de los nodos coordinadores, la seleccion final de su asignacién pudiera estar
relacionada con criterios de cercania hacia la estacién base o bien la fortaleza de la
sefial de un nodo coordinador con respecto de la red a la cual se quiere enlazar la
WSN. En algunos casos, la responsabilidad podria ser dindmicamente asignada a los
nodos coordinadores aludiendo a los criterios ya mencionados. Para una red en malla
la pérdida de un nodo coordinador no significa el colapso de la red e incluso la funcién
de compuerta puede ser relevada a otro nodo coordinador para mantener todas las
funciones.

Para el caso de una red en clister en arbol Fig. 2(c) la eleccién de la compuerta
se basa también en la seleccibn del nodo coordinador que llevara esta
responsabilidad, una vez mas se puede utilizar el criterio de cercania hacia la estacion
base o la red alterna, sin embargo se debe tener en cuenta la jerarquia de los nodos
coordinadores, por lo que seria preferible asignarla al nivel méas alto de la jerarquia, es
decir, el nodo coordinador con el CID més bajo. Al igual que en la red de malla, la
pérdida de un nodo coordinador no significa el colapso de la red, a lo mas una
reorganizacion de la misma.

Con toda esta flexibilidad, caracteristicas y funciones asociadas a las redes sin
infraestructura y por herencia a las WSN, se podria pensar que no existen puntos
débiles en ellas, situacion que esta muy lejos de la realidad. En 0) se identifican
algunos de los retos y debilidades que deberan superar las WSN para convertirse
realmente en ubicuas®. Algunas de las limitaciones de las WSN, sin circunscribirse a
ellas, son los problemas de tamafio y capacidad de los nodos, factores de energia,
costo de los nodos, cuestiones ambientales, en los canales de transmision, la
administracién de la topologia, su complejidad y la distribucién de nodos, la
implementacion bajo estandares en lugar de soluciones propietarias, los problemas
relacionados con la escalabilidad y problemas de seguridad.

Sin duda todos estos retos y debilidades son relevantes y deberan de ser
superados, sin embargo no todos tienen el mismo peso o influencia para la adopcién
masiva de las WSN. Dependiendo de la aplicacidn, los aspectos de seguridad pueden
ser los criticos 0. Las WSN deben habilitar la detecciéon de intrusos y al mismo tiempo
ser tolerantes a las fallas para proveer una operacién confiable, aunque es comudn que
los nodos sensores no estén protegidos en contra de manipulaciones o ataques.

En términos generales, de acuerdo con 0, la seguridad se define como la
condicién o cualidad de estar libre de preocupacion, aprension o ansiedad. Al ampliar

% La ubicuidad de las tecnologias est4 dada por la disponibilidad de servicios, procesos e informacién vinculada a ellas en cualquier
lugar y en todo momento 0.
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el concepto hacia una red de comunicacion, podemos establecer que una red segura
es aquella en dénde sus usuarios no sienten algun tipo de aprensién o ansiedad
mientras la usan. Nétese como el significado de una red segura depende de cédmo es
utilizada. Por ejemplo, mientras Internet fue del dominio de ingenieros y cientificos, los
usuarios no se preocuparon por la seguridad. Si el usuario era lo suficientemente
diestro para acceder a ella, entonces podia usarla de la manera en que mejor le
pareciera.

Con el advenimiento del uso comercial de la Internet, la seguridad se convirtié en
todo un tema y al mismo tiempo en un campo de oportunidades. En esta linea de
pensamiento, se considera que una red de comunicacidon segura debe de otorgar
facilidades como la confidencialidad, integridad, autenticacién, no repudio y
confiabilidad en el servicio. Es crucial determinar que todas estas facilidades o
requerimientos son estrictamente independientes, por lo que la presencia 0 ausencia
de uno u otro(s) no garantiza la presencia o ausencia de otro(s). De esta forma,
podemos establecer que un primer nivel de defensa en contra de algunas amenazas
lo representan los mecanismos de autenticacion en las WSN.

ESTADO DEL ARTE

Estudios en investigaciones recientes sobre las WSN coinciden en que los
aspectos de seguridad son una prioridad en el desarrollo de esta tecnologia 0. Al
situarnos en el contexto histérico del desarrollo de las redes de comunicacién, se
puede identificar claramente el impacto e influencia que ha tenido el concepto Internet
a nivel mundial. Sin embargo, como ya se ha mencionado, Internet estaba pensada
para un contexto académico y de investigacion; por lo que la seguridad pasaba a un
segundo o tercer término, en el mejor de los casos. En una red que hoy dia maneja
alrededor de mil millones de dispositivos, sin duda la seguridad es una de las
prioridades mas importantes.

En 1992 EI Dr. David Clark del MIT en una conferencia sobre temas técnicos
relacionados con la denominacién de dominios y su escalabilidad 0, mostré algunas
diapositivas relacionadas con el lado obscuro de la Internet: su falta de seguridad inter
construida. Hizo también referencia sobre la predisposicion humana a ignorar los
problemas, mencionando que los grandes desastres rara vez son causa de eventos
subitos y fortuitos; generalmente estan asociados a procesos lentos e incrementales.
“Las cosas se ponen peores lentamente. La gente se habitla” sefialaba en la
presentacion, “El problema es asignar el grado correcto de miedo a los elefantes a la
distancia,” mostro en otra.

En una entrevista a finales del 2005 0 el Dr. Clark establece su creencia de que
los elefantes estan sobre nosotros, si bien la red ha traido consigo una serie de
beneficios y maravillas tecnoldgicas, al mismo tiempo ha visto detenida su evolucién
como resultado de sus fallas en seguridad y en su habilidad reducida para acomodar
nuevas tecnologias. El esquema actual de identificacion de fallas, generacion de
remedios o parches y una vez mas la identificacion de fallas en un ciclo sin fin, es un
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esquema que no puede ser sostenido por mas tiempo. Por lo que el Dr. Clark ha
propuesto una nueva arquitectura para la Internet y redes colaborativas que
contemplen desde un inicio otro tipo de elementos adicionales, como son: seguridad,
protocolos, movilidad e instrumentacion.

Con respecto a la seguridad la Internet debe autenticar a los equipos y personas
gue se comunican. Los nuevos protocolos deberan integrar mejores acuerdos de
ruteo entre proveedores de servicios de Internet les permitirian colaborar en servicios
avanzados sin comprometer sus negocios. Con respecto de la movilidad, el asignar
direcciones del protocolo de Internet a dispositivos pequefios como sensores,
teléfonos y procesadores inter construidos en automoviles les permitiria conectarse a
la Internet de manera segura.

Por ultimo, la instrumentacién permitird que todos los elementos activos de la red
tengan la posibilidad y habilidad de detectar y reportar problemas emergentes a los
administradores de las redes. Se puede deducir que el Dr. Clark identifica en sus
trabajos, de manera indirecta, que dispositivos tan basicos como los sensores pueden
contribuir de manera importante al caos existente en la red, mas aln cuando él estima
gue en veinte afios la cantidad de dispositivos en la red serd de un billén. De los
cuales, la mayoria seran dispositivos de capacidades reducidas como los sensores
gue conforman los nodos de las WSN.

La propuesta de mejoras en la arquitectura y la consideracion de elementos de
seguridad en nodos sensores o MOTES corresponde inicialmente a un grupo de
investigacion de la Universidad de California en Berkeley 0. En este trabajo no
solamente se establece la propuesta de una arquitectura genérica para MOTES, al
mismo tiempo presentan un prototipo y un sistema operativo basado en eventos que
reside y funciona en el dispositivo. El sistema operativo denominado TinyOS, de un
tamafio de 178 bytes, podia propagar eventos en el tiempo que le tomaba copiar 1.25
bytes a su memoria. Otro punto a resaltar, es que el documento es previo a las
consideraciones del Dr. Clark y que en si mismo se constituye como el primer
documento de uso publico sobre los desarrollos y tecnologias de las WSN.

Al igual que el Dr. Clark, el documento mencionado, consideraba en el 2005 que
una de las limitantes de la evolucion de la Internet era su falta de seguridad, O
coincide en que los aspectos de seguridad son también una de las causas por las que
las aplicaciones practicas de las WSN no se han dado a la fecha. Relacionado con los
aspectos de seguridad en vehiculos utilizando un esquema de autenticaciéon con
preservacion de la identidad, este trabajo utiliza técnicas de firma ciega que permiten
a los vehiculos interactuar con infraestructura vial de manera anénima. Manifiestan al
mismo tiempo que existen pocos trabajos que atiendan aspectos de seguridad como
la privacidad y la autenticacion en redes sin infraestructura.

Este trabajo esta fechado a principios de 2008. El campo de la criptografia es el
que se ocupa de dar solucion a estas necesidades, lo cual da pie para poder
establecer una clasificacion de los articulos consultados. En una busqueda exhaustiva




Deposito Legal: PPX200002Z2U2142 |/ ISSN: 1856-4194. Volumen 8 Edicién No 1 — Afio 2009

—

ﬁ%\ Revista Electrénica de
1\ \ Estudios Telematicos

a
 Ratel Blloso Chacn TELEVATIOUE )

y para fines de este trabajo, se identificaron 529 referencias sobre redes WSN,
MANET y Ad hoc, el numero total de referencias recuperadas para temas de
seguridad en fueron 85, es decir, un 16% del que se identificaron los siguientes
articulos relacionados con aspectos de autenticacion en WSN, redes Ad hoc y Mobile
Ad hoc Networks (MANET).

El 31% estan relacionados con autenticacién de llave puablica 00, 21% con
autenticacion de secreto compartido 0, 10% con funciones hash 0, 10% con
criptografia de umbral 0, 10% en esquemas de confianza 0 y el 18% restante en
esquemas mixtos 0. De acuerdo con los datos estadisticos presentados, se coincide
en que son pocos los trabajos relacionados con aspectos de autenticacién para las
WSN. En los parrafos siguientes se profundizara en lo expuesto en los trabajos
seleccionados para establecer el estudio del estado del arte.

Debido a que este trabajo se centra en la autenticacion, seria conveniente definir
gué es y algunos conceptos relacionados. De acuerdo con 0 la palabra auténtico se
refiere a algo que no es falso o una imitacién, pero también es ampliamente aceptada
la acepcioén relacionada con la veracidad de un hecho. La autenticacion consiste de
dos actos: el primero consiste en proporcionar pruebas de la autenticidad de la
informacién que es enviada o almacenada, y el segundo, debe verificar las pruebas de
autenticidad de la informacién recibida o recuperada.

La autenticacion de un cliente significa que un cliente deseando obtener acceso a
una red presenta su identidad con un conjunto de credenciales, como prueba de la
autenticidad de la identidad presentada. Las credenciales son entonces usadas por la
red para verificar que la identidad realmente pertenece a ese cliente. Intencionalmente
se ha utilizado la palabra cliente, ya que la misma se puede interpretar como un
dispositivo o0 un ser humano. Por esta razén, la autenticacion de clientes debe ser
dividida en dos categorias: autenticacidén de dispositivos y autenticacion de usuarios.

Mientras que la autenticacion de usuarios y dispositivos se encarga de asegurar
que los actores en el proceso de comunicacién son legitimos y quiénes dicen ser. La
autenticacion de los mensajes, por otra parte, se asegura de verificar la integridad de
los datos. Es decir, la proteccion de la integridad de los datos tiene por finalidad
prevenir el intento malicioso de corromper o modificar los datos de un mensaje. La
autenticacion es un mecanismo mediante el cual también se puede proveer o
determinar privilegios, a esto se le llama autorizacién. El privilegio puede otorgar
accesos a un recurso, como por ejemplo el acceso a un medio de comunicacion, a
una base de datos, a una computadora 0 a muchos otros servicios provistos por una
red.

La eficiencia de una WSN depende de que los datos censados sean correctos. Al
mismo tiempo, la seguridad es importante para prevenir que agentes externos
(personas o dispositivos) puedan recuperar informacion correcta de ella. Se proponen
los mecanismos de autenticacion como contramedida de ataques internos y externos.
La colaboracion voluntaria entre nodos asume el acceso al medio, el descubrimiento
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de rutas y el reenvio de paquetes entre otros servicios. Cuando los nodos son
autbnomos, no quieren compartir informacién o son maliciosos en una red de gran
escala, la suposicién inicial debera cambiar necesariamente. Por lo cual también es
requerida la autenticacién de los nodos.

En 0) se proponen dos protocolos para la autenticacion entre sensores, uno
directo y otro cooperativo. El directo utiliza un esquema estético y el cooperativo uno
adaptivo. Ambos protocolos garantizan implicita y probabilisticamente la autenticacidn
sin proceso significativo en los nodos con o sin la presencia de una estacion base. El
esquema de seguridad utiliza una técnica de generacion pseudoaleatoria de llaves
que usa el identificador del sensor como semilla. En 0 se presenta la problemética del
uso de llaves de acuerdo para la autenticacion en grupos dindmicos de pares. Se
muestran cuatro propuestas de protocolos en fase inicial, por lo que las conclusiones
se relacionan con la necesidad de llevar los protocolos a sistemas reales que provean
de retroalimentacion y experiencia para un mejor entendimiento de las necesidades y
servicios de seguridad requeridos por grupos dinamicos de nodos.

El protocolo propuesto en 0) satisface tanto la autenticacion como la confiabilidad
de las comunicaciones en redes Ad hoc. El esquema de seguridad incluye el manejo
de identidad anénimo, la imposibilidad del rastreo de la localizacién del nodo, llaves
periédicas de una sola sesion, identidad pseuddénima con autenticacion implicita,
entrada y salida dinamica de la red, inventario de sesiones en progreso y la encripcién
de los datos. La confiabilidad del protocolo incluye la tolerancia eficiente a ataques de
negaciéon de servicio o Denial of Service (DoS), tolerancia a fallas para recuperar
mensajes perdidos y cambio de llave sin alterar las transmisiones de salida. En los
autores arriba mencionados el comiun denominador es el uso de la tecnologia de
secreto compartido en los protocolos propuestos.

Una aproximacion diferente de autenticacion la encontramos en 0 que establece
de manera categoérica, en el 2001, que solamente puede usarse criptografia de llave
simétrica en los nodos, debido a las limitantes de recursos en los mismos. Por lo que
se propone un esquema de actualizacion periddica de llaves. Si bien el esquema
propuesto, a decir de los autores, cumple con los requerimientos de seguridad y bajo
procesamiento; la realidad es que la capacidad de los nodos aln es limitada, pero sin
duda ha avanzado enormemente, sobre todo en el aspecto de procesamiento, por lo
gue el uso de criptografia asimétrica para esquemas de autenticacion es viable
actualmente.

Otra forma de atender la autenticacion es mediante el establecimiento de
mecanismos de confianza y reputaciéon 0. El esquema habilita a cada nodo para
asignar un valor de confianza a cada entidad con la que interactla, el cual puede ser
revocado. El proceso no requiere de mucho trabajo de coOmputo y consume poca
energia de transmision por lo que lo hace ideal para las WSN. En esta misma
aproximacion, el trabajo de 0) innova al presentar un esquema de confianza evolutivo
basado en la nocién humana de la confianza; con interacciones iniciales de bajo
riesgo y evolucionando hacia otras de mayor riesgo conforme el nivel de confianza
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aumenta. A diferencia del primero, éste Ultimo estd pensado para reemplazar la
intervencion explicita de los humanos en escenarios aplicativos.

Las funciones Hash también forman parte de los procedimientos de autenticacion
en las redes y no es extrafio que en 0) se plantee el uso de funciones Hash, es una
aproximacion de poco procesamiento computacional que no genera sobre proceso en
los microprocesadores o microcontroladores de los nodos. En O se considera que las
funciones Hash promueven la cooperacion entre pares para todos los procesos de la
red.

En tanto que en 0) las funciones Hash proveen la primera capa de seguridad de
un esquema mixto, la cual es usada para la verificacion del grupo y la rapida
verificacion de los mensajes. En la segunda capa de seguridad, se utiliza tecnologia
de secreto compartido, para una identificacion segura de los nodos. Este esquema
puede prevenir ataques internos y externos. Mientras que la primera capa provee
seguridad limitada de baja complejidad, la segunda capa provee adicionalmente
seguridad moderada de complejidad media.

Las autoridades de certificacion en los esquemas de clave publica y la criptografia
de umbral son otra forma de proveer los servicios de autenticacion requeridos por las
WSN. En 0 se propone utilizar autoridades de certificacion distribuidas basadas en
criptografia de umbral usando una arquitectura de clister en arbol. Para el uso de
este método, existen dos problematicas principales: la localizacién de las Certificate
Autorities (CA) y el cémo hacer la actualizacion de los certificados. El trabajo propone
como solucion utilizar el Claster Head (CH) o nodo coordinador como CA, para que
los nodos entrantes a la red tengan servicio y que el secreto compartido pueda ser
actualizado de manera eficiente a través de la red.

Debido a que el control centralizado de grupos en redes Ad hoc conlleva
inseguridades inherentes y al mismo tiempo es vulnerable a ataques internos y
externos de la red. Descentralizar el control de acceso es un servicio de seguridad
requerido en una red Ad hoc. No sélo para prevenir accesos no autorizados, también
para el manejo de otros servicios como el manejo de llaves de seguridad y el ruteo
seguro. Por lo anterior en 0 se propone un mecanismo de control de acceso basado
en criptografia de umbral y mas especificamente, con el uso de firmas electrénicas.

En 0 la caracteristica sobresaliente del método propuesto es que se establece un
namero de llaves de umbral para las sesiones simultaneas entre el usuario y los
nodos sensores, durante el proceso Unico de autenticacion y sin el uso de llave
publica criptogréafica. El esquema reduce la complejidad computacional y al mismo
tiempo refuerza los aspectos de seguridad. El trabajo hace dos contribuciones; un
autbmata y una autenticacion de umbral con el manejo de llaves para defensa contra
ataques externos.

Las WSN tienen problemas detectando y previniendo nodos maliciosos, los que
usualmente acarrean amenazas y comprometen a los sensores a su alrededor. Como
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ya se ha mencionado, los nodos deben de soportar un servicio de autenticacion para
la identificacién de los sensores y la transmision de datos. La deteccion de intrusos
permite también esquemas de prevencién que amplian los mecanismos de seguridad
para descubrir nodos maliciosos o comprometidos. En jError! No se encuentra el
origen de la referencia. se propone un modelo de seguridad adaptivo para asegurar
redes en topologia de cluster en arbol.

El esquema permite que los nodos existentes en la red autentiquen a los nuevos,
establecen canales seguros y un esquema de autenticacion tipo broadcast* entre los
nodos vecinos. Se previene la intrusién de nodos maliciosos usando los esquemas de
autenticacion. ElI esquema de seguridad es modular y el médulo de autenticacién
puede excluir nodos internos comprometidos, mediante el uso de alarmas, evaluacion
de la confianza y esquemas de listas blancas/negras. También en jError! No se
encuentra el origen de la referencia. se argumentan y prueban la eficiencia en el
protocolo con respecto de la seguridad, el consumo de energia, la cantidad de
procesamiento y los procesos de comunicacion.

En oposicién a 0, mas recientemente 0 han demostrado que la incorporaciéon de
criptografia de llave asimétrica es posible en las actuales condiciones de los nodos de
las WSN. El esquema utilizado es el de llave publica con algunas variaciones. El
trabajo en 0 propone una solucién para emular de una manera dinamica y distribuida
el papel de una Private Key Generator (PKG) en una WSN, de tal manera que los
nodos que se unan puedan compartir la llave maestra de un esquema basado en
identidad. La PKG se esparce de manera dinamica conforme la red crece.

El principal reto de una PKG en una red MANET o WSN es que no todos los
nodos tendrian acceso a la misma de forma directa; ya que puede fallar durante el
tiempo de vida del protocolo o incluso puede ser atacada, comprometiendo todo el
sistema. Se propone el distribuir en una serie de nodos alternos el papel de PKG, de
esta manera no habria un solo PKG en la red. Incluso nuevos elementos podrian serlo
bajo ciertas circunstancias y requerimientos de hardware satisfechos. Adicionalmente,
proponen un acuerdo de llaves en las contrapartes de manera no interactiva.

En 0, es més viable un sistema de autenticaciébn multiusuario mediante broadcast
el cual permite a muchos usuarios autenticarse y unirse a la WSN dinamicamente.
Objeta que los mecanismos de llave publica proveen estos servicios pero no cumplen
con la seguridad, escalabilidad y eficiencia simultaneamente. Para ello presenta un
esquema de autenticacion llamado Identity-based Multi-user Broadcast Authentication
Scheme (IMBAS), basado en la identidad y un broadcast multiusuario. El broadcast lo
dividen en dos categorias que emplean dos primitivas criptograficas diferentes. Los
usuarios del broadcast se aseguran con una firma basada en identidad sin la
necesidad de par (pairing-free); el emisor del broadcast es asegurado mediante una

4 A . . L . o L
Broadcast, en castellano difusion, es un modo de transmision de informacion donde un nodo emisor envia informacion a una
multitud de nodos receptores de manera simultanea, sin necesidad de reproducir la misma transmisién nodo por nodo 0.
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firma Schnorr® con recuperacion parcial de mensaje para optimizar la eficiencia. La
llave privada de los usuarios es protegida mediante contrasefia para resistir posibles
ataques.

Como se ha descrito, para asegurar la interoperabilidad con redes actuales, se ha
reutilizado mucha de la interaccion entre cliente-servidor de las tecnologias de Internet
con pequefios cambios para propiciar la comunicacion entre pares que se da en la
redes Ad hoc. Se desarrollaron métodos para el descubrimiento de servicios, manejo
de sesiones y seguridad que puedan ser utilizados en redes sin infraestructura.

El marco de la arquitectura propuesto en jError! No se encuentra el origen de la
referencia. habilita el uso seguro y dindmico de los servicios en redes Ad hoc. Se
basa en tres piedras fundamentales: administracién local de los dispositivos asi como
de la autorizacién y autenticacion de los mismos, descubrimiento seguro de servicios
y administracion segura de las sesiones. Los cuales estan presentes en el uso seguro
de cualquier servicio y son tradicionalmente utilizados en las arquitecturas basadas en
servidores. El marco utiliza un esquema de llave publica para la autenticacion.

Una de la ventajas que se aprecian es que usuarios que se conocieron
previamente se pueden autenticar entre ellos, aln si no hay una aplicacidén especifica
de por medio y toda la criptografia relacionada a la autenticacion es realizada
localmente. Un usuario o nodo debe tener la tabla de certificados de los demas
usuarios o en su caso obtenerla de la red para luego verificarla de manera local.

Asegurar una red sin infraestructura de una manera completamente auto-
organizada es efectivo y requiere de poco procesamiento, pero falla cumpliendo con la
iniciacion de la confianza, es decir, en la autenticacion. La propuesta de 0 defiende
gue es necesario construir una relacion de confianza bien establecida sin asumir nada
y propone un modelo de confianza distribuida basado en una solucién probabilistica.
Un negociador de “secreto”, secreto compartido, es utilizado solamente en la
conformacion inicial de la red, la cual evoluciona hacia relaciones con cadenas de
confianza mas robustas. Es entonces cuando un esquema de confianza auto
organizado es adoptado como respuesta al cambio dinamico de miembros. El
esquema esta basado en criptografia de llave publica y su propuesta modular supone
que el esquema puede ser extendido a protocolos de capas superiores.

El estudio de las redes Ad hoc esta enfocando principalmente en retos especificos
de la radiofrecuencia y en el ruteo de paguetes. Para que estas redes sean posibles y
practicas, también se tiene que considerar como es que interactdan los protocolos de
Internet y como soportar sus aplicaciones en las redes Ad hoc o WSN. Por lo que 0 se
enfocan en el descubrimiento de servicios, manejo de sesiones y seguridad para

® En criptografia, una firma Schnorr es una firma basada en la intratabilidad de ciertos problemas de logaritmos discretos. Esta
considerada como el esquema de seguridad més simple que puede considerarse seguro entre los modelos aleatorios, es eficiente y
genera firmas cortas 0.
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estas redes. Adicionalmente se propone un médulo de autenticacion y autorizacién
(AA) que construye una estructura jerarquica de certificacion que provee de derechos
de acceso y niveles de seguridad a los usuarios. El esquema de control de acceso es
de dos vias, los usuarios pueden definir diferentes derechos de accesos dependiendo
de los servicios que los mismos proveen a los demas nodos, por lo que cada nodo de
la red debe tener su médulo de AA.

La mayor parte de los protocolos de seguridad propuestos para WSN estan
disefiados para proveer un nivel uniforme de seguridad a lo largo de la red. Cuando
un nodo se comunica, puede requerir de diferentes niveles de seguridad, basado en
su rol o papel en la red. La propuesta de O es establecer un esquema de acceso
basado en roles o papeles, llamado Role Based Access Sensor Network (RBASN) el
cual provee de seguridad multinivel en la red. Cada grupo en la red es organizado de
tal manera que se pueda implementar el esquema de roles.

La seguridad multinivel esta basada en la asignacion de llaves individuales para
cada nodo de los diferentes niveles. La red se organiza mediante un diagrama Hasse®
para calcular la llave de cada elemento y extenderla de manera que se pueda
construir la llave de grupo. Se considera un protocolo 6ptimo en consumo de energia
y velocidad de procesamiento. Se usa un modelo de certificacion jerarquica con el
manejo de llaves, para lo cual se sugiere el uso de llaves (publicas, privadas) en cada
nodo, en lugar de sélo proveer una llave con un certificado adjunto a la llave para
verificacion en el control de acceso a la red.

En este modelo, se sugiere que la estacion base cree las firmas digitales y las
envie al grupo de nodos que actuaran como autoridades de certificaciébn y que
generaran los certificados para los nodos terminales. Sugieren que el certificado sea
creado con base en la localizacion del nodo y su jerarquia en la red.

Una aproximacion aparentemente simplista se realiza en 0, ya que debido a las
caracteristicas de las WSN el trabajo se bas6 en localizar los esquemas de seguridad
en la estacion base. La aplicacion implementa la mitigacién contra el analisis de tréfico
basada en la transmision de paquetes encriptados. El rango de alcance de la red se
extiende utilizando los nodos adyacentes como intermediarios y el modelo corrige
algunos comportamientos irregulares de los nodos. En este caso, el procesamiento se
realiza totalmente en la estacién base y la participacién de los nodos se limita al
minimo necesario. Este tipo de solucion puede ser util para redes de muy pocos
elementos y con poco alcance, pero en definitiva es poco flexible, comparada con
todos los esquemas propuestos con anterioridad.

® En matematicas, un diagrama de Hasse es una representacion grafica simplificada de un conjunto parcialmente ordenado finito.
Esto se consigue eliminando informacion redundante. Para ello se dibuja una arista ascendente entre dos elementos solo si uno
sigue a otro sin haber otros elementos intermedios 0.
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La informacion y los datos en las WSN también pueden beneficiarse de técnicas
de autenticacion como los son las “marcas de agua” o watermarking 0. Las marcas de
agua han sido propuestas para dos dominios generales: artefactos estaticos y
artefactos funcionales. Los artefactos estaticos estdn compuestos Unicamente de
componentes que no son alterados durante su uso. Para este caso, las técnicas
explotan la imperfeccion de la percepcién humana. Los objetivos principales de las
técnicas usadas en artefactos estaticos incluyen la incorporaciéon de la marca de agua
en el artefacto, la resiliencia contra su remocién y la posibilidad de una rapida
deteccidn de la misma.

Las marcas de agua en artefactos funcionales, como el software o el disefio de
circuitos integrados, tienen como comun denominador el que deben preservar en todo
momento sus especificaciones funcionales, por lo que no utilizan los mismos
principios que sus primos estaticos. Estos artefactos pueden ser especificados y por
consecuencia “marcados” en diferentes niveles de abstraccion; como por ejemplo las
etapas de disefio esquematico, de sintesis logica, de disefio fisico o en su revisidn
funcional.

En las WSN, las marcas de agua o cualquier otra técnica de proteccién pueden
ser implementadas en diferentes niveles del sistema, incluso el disefio de los nodos
sensores y el software utilizado en la red pueden ser protegidos usando técnicas
funcionales. Ambas técnicas estatica y funcional, pueden ser aplicadas en la
recoleccién de datos de la red dependiendo de las capacidades de sus nodos.

Adicional a los trabajos descritos, en 0, y relacionado directamente con redes
MANET, se establece que los requerimientos de seguridad para cualquier
infraestructura Ad hoc deben considerar al menos la seguridad en: los protocolos de
enrutamiento, en la autenticacion del acceso a través de la administracion de claves y
en sistemas de deteccion de intrusos, lo cual se puede observar en la Figura 4.

SEGURIDAD
EN MANET

AUTENTICACION DE
ACCESO ATRAVES DE SEGURIDAD EN
LA ADMINISTRACION EL ENRUTAMIENTO
DE CLAVES

Figura 4. Modelos computacionales usados para la seguridad en redes MANET

Para 0 qué a su vez referencia a 0, se identifica que la tendencia de autenticacién
para redes MANET también tiene tendencias hacia los sistemas de llave publica en

a
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sus diversas modalidades, incluso algunos de ellos son muy similares a los ya
descritos para redes WSN.

En la actualidad existen diferentes protocolos para la administracion y distribucién
de llaves 0, muchos de ellos basados en un estandar ampliamente aceptado, como el
algoritmo Diffie-Hellman. Ya que éste fue desarrollado para el dominio alambrico de
las redes, el mismo ha probado su inviabilidad computacional y en
telecomunicaciones cuando se ha tratado de adaptar directamente a redes Ad hoc.
Sin embargo, se observan mejoras significativas en 0 con su protocolo CLIQUES, y en
el Tree-based Generalized Diffie-Hellman de (TGDH) O, los cuales ya han podido ser
implementados en algunas aplicaciones experimentales de redes Ad hoc.

La autenticacion via broadcast en las WSN tiene dos aproximaciones para 0 las
firmas digitales y los esquemas basados en Timed Efficient Stream Loss-tolerant
Authentication (TESLA). La UC Berkley en 0 utiliza uTESLA, una versién reducida de
TESLA vy el Secure Network Encryption Protocol (SNEP) para construir un esquema
de seguridad bastante popular llamado Security Protocols for Sensor Networks
(SPINS). Utilizando su experiencia en proyectos como SmartDust y al ser pioneros en
esta tecnologia, han logrado establecer un esquema completo de seguridad de alta
eficiencia y de acuerdo con las limitaciones que presentan los MOTES.

Sin embargo, en Peng y Wenliang, (2008) se hace énfasis sobre las debilidades
gue tienen los protocolos de autenticacién basados en broadcast, que entre otras, es
que son vulnerables a ataques de negacion de servicio. Proponen un mecanismo para
mitigar este tipo de ataques llamado message-specific puzzle. El cual agrega un
identificador en cada mensaje enviado, el cual puede ser facilmente verificado por
cualquier nodo, pero le tomaria a un atacante mucho tiempo y poder de computo para
romperlo.

PERSPECTIVAS

Para trabajos futuros se pretenden analizar esquemas de seguridad basados en
secretos compartidos bajo los esquemas de Shamir, conocimiento nulo, el Gamal y
Brakley, ya que hasta el momento no se han considerado en las WSN, se debe
evaluar su pertinencia considerando las limitaciones en prestaciones y energia de los
nodos. Algunos de estos esquemas se consideran adecuados para las condiciones
que presentan las topologias dindmicas de las WSN ya que son de facil
implementacion y bajo consumo de recursos.

Tomando esto en cuenta, asi como la resolucibn de los problemas de
administracion, distribucion y revocacion de certificados, que en las WSN implican la
asignacién de funciones especializadas en los nodos coordinadores, se puede llevar a
cabo la implementacion de esquemas criptograficos hibridos (asimétricos y
simétricos). Adicionalmente, los sistemas hibridos con seguridad en capas o niveles
pueden ser complementados con criptografia de flujo, especialmente Vernan, para
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encriptar las claves publicas o secretas con el uso de generadores de secuencias
pseudo aleatorias.

CONCLUSIONES

La seguridad en las redes WSN es un tema que esta cobrando importancia en la
medida en que las aplicaciones experimentales de las mismas estan haciendo su
transicion hacia la industria. Dadas las implicaciones de que tantos dispositivos
pudieran estar en condiciones como los ya conectados a la Internet hoy dia; se
identifica claramente que contribuirian de manera definitiva a un caos generalizado.
La seguridad, no contemplada de inicio en la Internet, es para las redes Ad hoc una
condicionante para su éxito.

En ese sentido, los trabajos aqui mencionados aportan al orden que debera
prevalecer en las WSN si se quiere llevar las sensaciones de un mundo real a uno
virtual. Lo cierto es que a la fecha no existen estandares para los MOTE y muchas de
las tecnologias y protocolos asociados con ellos, por lo que los trabajos mencionados
y muchos mas, se estan enfocando en dar claridad a este aspecto.
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