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RESUMEN

El propésito de la presente investigacion es estudiar el nivel de vulnerabilidad del
protocolo MySQL en una red LAN bajo plataforma LINUX. Para esto se utilizé la
técnica de medicion de trafico mediante un software analizador de redes denominado
Wireshark en su version 1.0.3. El estudio se realiz6 interconectando un computador
de medicion en modo promiscuo a un puerto del enrutador, a su vez colocado en
modo troncal hacia el servidor Mysql. La data obtenida se observa con claridad que la
informacion de las solicitudes hacia las tablas de la base de datos no tiene ningin tipo
de encriptacion y se pueden utilizar para ingresar hacia la base de datos y obtener
informacion sin permiso del administrador de la base de datos. El monitoreo del trafico
de datos se realizé durante 15 dias continuos en una red LAN de uso administrativo.
Este reporte estd orientado a adoptar medidas que ayuden a minimizar la
vulnerabilidad del protocolo Mysq|l.
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ABSTRACT

The purpose of this investigation is study the level of vulnerability of the MySQL
protocol in a local area network under LINUX platform. For this, the technique of traffic
monitoring is used, with the help of a commercial tool called Wireshark network
analyzer 1.0.3. The study was performed connecting interconnecting a single
computer and router in promiscuous mode, which is, at the same time, connected in
troncal mode to the MySQL server. From the data it is clearly observed that the
information of the requests from the data base is not encrypted, and it can be used to
enter into the system without permission. The traffic measurement was performed
continuously during 15 days in a LAN for administrative purposes. This report is
oriented to adopt strategies for enhancing the network security.
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INTRODUCCION

Con el avance de las tecnologias, aplicaciones y tendencias en las
comunicaciones, asi como el crecimiento y expansion de los entornos de red, se hace
evidente la necesidad de contar con mecanismos que permitan al administrador(a) de
red, medir y registrar la actividad de los recursos de su red, asi como también es
indispensable que el administrador(a) de base de datos conozca las debilidades que
tiene el manejador de base de datos con respecto a la seguridad.

El manejador de base de datos bajo software libre méas utilizado es el denominado
MySQL el cual por sus caracteristicas antes descritas, es utilizado junto con el
lenguaje de desarrollo web denominado PHP, esas dos herramientas se llevan la
preferencia de uso tanto para los expertos como para los principiantes en el desarrollo
de software.

El protocolo MySQL es un sistema de gestion de base de datos relacional,
multihilo y multiusuario con mas de seis millones de instalaciones a nivel mundial, su
fundacion data del afio 1995 en Suecia por David Axmark, Allan Larrson y Michael
Widenius. El objetivo es que MySQL cumpla con las especificaciones o estandares
SQL, sin sacrificar velocidad, fiabilidad o usabilidad.

Con respecto a la seguridad so6lo se tiene informacién oficial de como modificar el
archivo de configuracion para bloguear usuarios creados por defecto asi como
también piden encarecidamente que cambien la contrasefia del usuario “root” al
momento de instalar MySQL.

En esta investigacién se pretende determinar el nivel de vulnerabilidad del
protocolo MySQL cuando en una aplicacién un usuario intenta autenticar hacia una
tabla dentro de una base de datos bajo MySQL, dicha tabla debe contener la
informacion del usuario como el nombre de usuario y la contrasefia asi como otros
parametros de ingreso especificados por el desarrollador. Para esto se realiz6 el
monitoreo de trafico de datos de una red local administrativo, utilizando una
herramienta comercial conocida como WireShark 1.0.3.

METODOLOGIA

El estudio se realiz6 en una red local del tipo esquematizado en la Fig. 1.
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Figura 1. Red local administrativa utilizada en este estudio

Para las captura del trafico se utiliz6 la herramienta comercial de uso abierto
conocida como WireShark Network Analyzer 1.0.3, instalado en un computador
dedicado y conectado a un puerto del router en modo promiscuo, y éste Ultimo en
modo troncal hacia el servidor MySQL. Cabe mencionar que se experimentd
conectando el equipo de captura de datos a un conmutador utilizado de puente entre
los clientes y servidores, obteniéndose resultados similares. La captura se realizd
durante 15 dias continuos.

La configuracién en modo promiscuo se realiza en la tarjeta de red del equipo
donde esta instalado el Wireshark, y es fundamental al igual que el puerto colocado
en modo troncal, debido a que ese tipo de configuracion permite escuchar toda la
informacién que pasa por todo el conmutador.

RESULTADOS Y ANALISIS

En la Figura 2 se muestra la pantalla principal de la herramienta Wireshark. Luego
de capturada la informacion, esta es filtrada para detectar Unicamente el protocolo
MySQL. Se muestra todo el flujo de trafico asi como la direccion IP de origen y
destino, el protocolo utilizado y una descripcién de la data que circula por el canal. En
la parte inferior se puede apreciar lo que se denomina cadena de informacion. Aqui se
puede observar que el dltimo valor para el protocolo MySQL, especificamente en la
peticion de la consulta, aparece sin ningun tipo de encriptacion.
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Con respecto al protocolo MySQL, el trafico generado en un dia tipico consiste de
32 conversaciones enviadas, con un promedio de 149 paquetes para un total fue 2,61
Mbytes. Esta informacion es fundamental para la seguridad de cualquier manejador
de base de datos, lo cual no es conveniente que sea facilmente capturado

m dial_maiiana.cap - Wireshark

File Edit “ew Go Capture Anshvze Statistics  Help

PBEeee EEXZ2E Aer»T L EE QP #B8 %

Filter: | ¥ Expression... Clear Apply

Mo, - Time Source Destination Protocol Info
1 0.000000 10.1.144. 10.4.15.55 My SOL Login Reguest user=administrador
2 0.000354 10.1.144. 10.4.15.55 My SOL Request Use Database

3 486.489252 10.1.144. 10.4.15.55 My SaL Login Request user=administrador
44 4.15,

Regquest Use Database

Regue: Query

T

6 . .1.144.3 L4 Reguest quit

7 550.358106 10.1.144.3 . Login Reguest user=administrador
8 550.358415 10.1.144.3 10.4. Request Use Database

O 550.359267 10.1.144.3 10.4. Request query

10 550.363022 10.1.144.3 10,4 Request query

11 550.374027 10.1.144.3 10.4 REquUEsT query

12 550.384895 10.1.144.3 10.4 Raguest quit

13 569.475309 10.1.144.3 10.4 Login Reguest user=administrador
14 56%,475651 10.1.144.3 10.4. Reguest Use Database

e Fem aTEann 1A aaa AA e aE EE o e e

1 3

- Frame 5 (166 hytes on wire, 166 bytes captured)
- Ethernet II, src: 10.4.215.254 (00:0a:f3:a3:b2:4a), Dst: Ibm_20:47:18 (00:14:52:20:47:18)
> 802.10 virtual LaM, PRI: 0, CFI: 0, ID: 101
> Internet Protocol, Src: 10.1.144.3 ¢10.1.144.3), Dst: 10.4.15.55 (10.4.15.55)
» Transmission Control Protocol, Src Port: 46873 (46873), Dst Port: mysgl (33060, Seq: 83, Ack: 23, Len: 96
4 MysqL Protocaol
packet Length: 92
Packet wumber: 0
a4 Command
Command: Query (33
Statement: SELECT tipo, ‘emajl’, "cedula’ FROM “persona WHERE "email = 'yesi_gerard_z2@hotmail.com’

00 14 52 20 47 18 00 0a f3 a3 b2 4a 81 00 00 &5
08 00 45 08 00 94 16 61 40 00 32 06 72 bc 0a 01
90 03 0a 04 Of 37 b7 19 0C ea 92 ¢6& 22 bd d0 80
4d 24 80 18 05 b4 8a bo 00 00 01 08 0a oh a
4 5 4] 5 4cC 45
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Figura 2. Pantalla principal de Wireshark.

En la Figura 3 se muestra el trafico para el protocolo MySQL en una seccion de un
dia tipico. El flujo de informacién es uniforme debido a que toda solicitud que se
realiza al servidor, siempre debe generar la misma cantidad de trafico es decir,
cuando un equipo cliente solicita cualquier dato al servidor MySQL, este debe tener un
canal de permisologia para el usuario general, luego ejecuta otra conversacion
verificando el permiso hacia la base de datos, y seguidamente realiza la consulta para
cerrar la comunicacion.
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Figura 3. Flujo de datos para el protocolo MySQL, en un dia tipico.
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En la Figura 4 se puede apreciar que la conversacién entre el cliente y el servidor
utilizando un usuario Administrador, tiene la permisologia para ejecutar cualquier
consulta dentro del servidor de base de datos. Ademés en la informacion de la trama
se puede observar el campo denominado “password” el cual muestra la contrasefia
del usuario. A pesar de estar encriptada la contrasefia, este campo es claramente
detectado, permitiendo violaciones a la base de datos una vez el “administrador
intruso” decodifique el algoritmo. Debido a que el protocolo MySQL es el manejador
de datos mas utilizado a nivel mundial, estos resultados son de gran importancia para

los administradores de redes locales bajo LINUX.
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T2 dia1_maiiana.cap - Wireshark
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iter: | ~ Expression... Clear Apply

Source Destination Pratocel Info -
10.4.15.55 Login Reguest

Mo,

user=administrador

]
52

3 10.1.144.3 10.4.15. MySQL Login Request user=administracor
7 550.358106 10.1.144.3 10.4.15.55 Bty SOl Login Reguest user=administrador
13 5609.475309 10.1.144.3 10.4.15.55 My'SOL Login Reguest user=administrador
20 2166.564923 10.1.144.3 10.4.15.55 My SQL Login Reguest user=administrador
24 2208.842360 10.1.144.3 10.4.15.55 Iy SOL Login Reguest user=administrador
28 2260.013859 10.1.144.3 10.4.15.55 My'SQL Login Reguest user=administrador
31 2722.304367 10.1.144.3 10.4.15.55 Bty SOl Login Reguest user=administrador
35 3401.679406 10.1.144.3 10.4.15.55 MySOL Login Reguest user=administracdor
42 5078.238995 10.1.144.3 10.4.15.55 My SQL Login Reguest user=administrador
46 5516.290380 10.1.144.3 10.4.15.55 Bty S0L Login Reguest user=administrador -

n 3

Frame 1 (141 bytes on wire, 141 hbytes captured)
Ethernet II, src: 10.4.215.254 (00:0a:T3:a3:b2:4a), Dst: Ibm_20:47:18 (00:14:52:20:47:18)
802.10 virtual LAM, PRI: 0, CFI: 0, ID: 101
Internet Protocol, src: 10.1.144.3 (10.1.144.3), pst: 10.4.15.55 (10.4.15.55)
Transmission Control Protocol, Src Port: 52229 (52229), Dst Port: mysgl (3306), Seqg: 1, ack: 1, Len: 71
MySaL Protocol
Packet Length: &7
Packet Humber: 1
a4 Login Reguest
client Capabilities: 0xA205
Extended Client Capabilities: 0x0000
Max Packet: 1073741824
charset: Tatinl COLLATE latinl_swedish_ci (8)
Username: administrador
Password:

N

0000 00 14 5e 20 47 18 00 0a f3 a3 b2 4a 81 00 00 &5
0010 08 00 45 08 00 7b 83 1c 40 00 3e 06 f6 19 0a 01
0020 90 03 Qa 04 Of 37 cc 05 0Oc ea 7f 02 cb f2 b1 ad
0030 68 10 80 18 05 h4 4f <6 00 00 01 01 08 Qa Ob a3
0040 58 &% 93 44 od fO 43 00 00 01 05 a2 00 00 00 00
0050 00 40 03 00 00 00 Q0 00 Q0 00 Q0 00 00 00 00 Q0
0060 00 00 00 00 00 00 Q0 00 6 6% 6e 63
0070 73 74 72 61 64 of 72 00 60 72 42 7.

55 Se Oe ba 9 0a 3T 34 28

.......... admini

stradar. m@

Password {mysdl... | Packets: 149 Displayed: 149 Marked: 0

Figura 4. Captura de usuario que administra el MySQL.

En la Figura 5 se muestra otro ejemplo de cémo hacer un seguimiento del flujo de
informacion. Podemos ver en la trama el campo “statement” o sentencia en espafol,
el cual como su nombre lo indica, presenta la sentencia SQL 6 consulta hacia la base
de datos MySQL, pudiéndose extraer la definicién de las tablas que comprenden la
consulta. Si por ejemplo, se hace una consulta hacia una tabla de usuario solicitando
la informacion de ingreso, pudiéramos ver con facilidad el usuario y contrasefia
requeridos para el ingreso hacia el sistema al cual se le solicita la consulta.

Una vez instalada la base de datos MySQL, y establecida la contrasefia del
usuario “root”, de forma predeterminada MySQL tiene dos usuarios definidos y una
base de datos 'test. Los usuarios no tienen predefinida ninguna contrasefia y las
tablas de la base de datos, que comienzan por 'test’, tienen permisos de escritura para
todo el mundo. Para deshabilitar estos usuarios y eliminar las tablas mencionadas se
recomienda escribir: DELETE FROM user WHERE User = "
DELETE FROM db WHERE Host = '%'.
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4" Follow TCP Stream

Stream Content

Lo = administrador. .. R .. L oL wRESL L. L. buscador
“....SELECT "tipo’, ‘email’, "cedula’ FROM ‘persona’ WHERE “email’ =
"wesi_gerard_2@hotmail.com'. .. ..

|Ein-:| ||Save as ||Erint | Entire conversation (185 bytes) ¥ ||[@ A3CII EBCDIC Hezx Dump C Arrays Raw

| Help | | Close | | Filter Qut This Stream |

L 2 administrador...x....-.V|
o.E...M.U......buscador..... SELECT 'persona’. namel’, “persona’. name’,
persona’ . ‘apel’, ‘persona’. ‘ape2”, ‘persona’. id’, ‘mensaje’. id_tema’,

‘mensaje’. jd_resp’, 'mensaje’. ‘opinion’, ‘mensaje’. id_pieza’, ‘mensaje’. titulo’
mensaje’. id_persona’, ‘mensaje’. fecha’ FROM “persona’, ‘mensaje’ WHERE

‘mensaje’. jd_persona’ = ‘persona’. id’ AMD ‘mensaje’. id_pieza’s '0301200608"' ORDER BY
‘mensaje’. fd_tema’, ‘mensaje’. id_resp’ ..... SELECT “pieza’.*, “seccion .% FRCM
‘pieza’, “seccion’ WHERE “pleza’. “id_seccion’ = "seccion’. "id’ ANMD “seccion’. nombre’ =
‘Cartelera universitaria' ORDER BY "pieza . fecha’ DESC LIMIT 0, 5..... SELECT 'pieza’.¥,
‘seccion’.® FROM ‘pieza’, “seccion’ WHERE ‘pieza’. “id_seccion’ = ‘seccion’.id’ AND
‘seccion’. ‘nombre’ = 'Cartelera Uniwversitaria' ORDER BY 'pieza’. fecha™ DESC LIMIT 5,
|Eind ||Save A5 ”Erint | Enkire conversation (355 bytes) * EBCCIC () Hex Cump () C Arravs () Raw

| Help | Close ‘ | Filter Cuk This Stream

Figura 5. Conversaciones del tipo consulta hacia un servidor MySQL.

Por otro lado, para prevenir la sobre-escritura de archivos del sistema mediante
una escalada de privilegios, se recomienda iniciar MySQL con el parametro “--skip-
symlink”. Para prevenir un ataque por 'denegacion de servicio' se deberia restringir las
conexiones a un Unico usuario, estableciendo la variable “max_user_connections”.
Pueden comprobarse los valores actuales de las variables con el comando “SHOW
VARIABLES”, y pueden establecerse mediante el comando “SET".
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Los accesos no autorizados en modo lectura a los ficheros locales, se puede
prevenir deshabilitando el comando LOAD DATA LOCAL INFILE. Para ello se debe
agregar el siguiente parametro al fichero de configuracion de MySQL: “my.cnf”; set-
variable-local-infile=0.

—

A pesar de existir estas opciones, solo nos permiten proteger el servidor MySLQ
mas no proteger la base de datos de las consultas.

CONCLUSIONES

El analisis de trafico de datos es utilizado por los administradores de redes para
diagnosticar un problema especifico en un momento dado por medio de parametros
gue le permiten llegar a conclusiones rapidamente. En el caso de esta investigacion,
se utilizé el monitoreo de trafico de datos para determinar la vulnerabilidad de un
protocolo especifico, como lo es el del protocolo MySQL, el cual contiene informacion
no encriptada para usuarios que puedan estar utilizando herramientas de monitoreo
de redes como Wireshark. Esta herramienta es de uso libre y por ende instalable
facilmente en cualquier equipo.

En relacion a la vulnerabilidad del protocolo Mysqgl se encontré que es vulnerable
ante las consultas a la base de datos, tales como por ejemplo, informacién acerca del
usuario administrador y su contrasefia.

Las consultas realizadas al servidor deben estar encriptadas para asi evitar que
cualquier “administrador intruso” tenga acceso directo a la informacién. Este es un
punto débil de los ambientes LINUX con relacién aunque al nivel de seguridad del
protocolo MySQL. Pueden establecerse algunas estrategias para disminuir
probabilidad de intrusiones al servidor, mas una vez dentro del sistema, la base de
datos queda vulnerable.
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