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RESUMEN

Con el auge de la era digital, el transmitir informacion por medios digitales es cada dia
mas frecuente, esto incluye a los modelos 3D, los cuales son usados en multiples
industrias, de las cuales destacan la cinematografia con peliculas animadas, videojuegos
y la realidad virtual, que en los dltimos afios ha tenido un gran desarrollo, asi como en
medicina y en disefios ingenieriles. Con la gran demanda que se ha tenido de los modelos
3D y debido a la complejidad de su creacion, se ha visto la necesidad de crear métodos
para resguardar su integridad, tales como: marcas de agua y firmas digitales. Para
realizar métodos que resguarden el modelo es necesario conocer que afectaciones o
vulnerabilidades pueden presentar estos modelos, y con ello implementar métodos que
garanticen su proteccion para evitar pérdidas que afecten de forma directa a los autores o
a las empresas que se dedican formalmente a la realizacion de modelos en tres
dimensiones. En este articulo se presenta un analisis de las vulnerabilidades que pueden
ser utilizadas por usuarios maliciosos para perpetrar ataques diversos. El conocimiento de
dichas vulnerabilidades debe ser el punto de partida para disefiar e implementar
mecanismos de seguridad apropiados para estos modelos.

Palabras clave: Modelos 3D, Vulnerabilidades, Copyright, Marcas de agua, Mallas.
ABSTRACT

With the rise of the digital age, transmitting digital information is becoming more common,
this includes 3D models, which are used in many industries which include the film with
animated films, video games and virtual reality in recent years has had a great
development, as well as medicine and engineering designs. With the great demand that
has been 3D models due to the complexity of its creation has been the need to develop
methods to protect its integrity, such as watermarks and digital signatures. For methods
that insure the model is necessary to know that may have affected or vulnerable these
models and thus implement methods to ensure their protection to avoid losses that directly
affect the authors or companies engaged in the conduct of formal models in three
dimensions. This article presents an analysis of vulnerabilities that can be used by
malicious users to carry out various attacks. The knowledge of these vulnerabilities should
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be the starting point for designing and implementing appropriate security mechanisms for
these models.

Keywords: 3D Models, Vulnerabilities, Copyright, Meshes, Watermarks.
INTRODUCCION

Un modelo es la representacion abstracta de un objeto, incluyendo su estructura,
atributos y leyes de variacion entre los componentes. Los modelos 3D son la cuarta
generacion de contenidos multimedia antecedida por audio, imagenes y video. Un modelo
3D representa un objeto tridimensional basado en una coleccién de puntos en un espacio
de tridimensional, conectado por varias entidades geométricas como triangulos, lineas,
superficies curvas, etc. (Faxin y otros, 2010); en la mayoria de los casos son triangulos
pero pueden ser cualquier figura geométrica, como se ve en la Figural. Un ejemplo tipico
se muestra en la Figura 1b).

Figura 1. Generacion y representacion tipica de modelos 3D

s " 8

(a) Textura y malla (b) Nube de puntos y malla poligonal

Fuente: elaboracién propia.

Existen 3 tipos de modelos 3D: modelos alambricos, de superficie y solidos (Navarro,
2006). Los modelos alambricos constituyen una descripcién de la estructura o esqueleto
de un objeto 3D, esta constituido Unicamente por puntos, lineas y curvas, que definen los
lados de los objetos (Ver figura 2a). Modelos de superficies. Definen no solo lo lados de
los modelos 3D si no también su superficie la cual se define mediante mallas poligonales
(Ver figura 2 b). Y los modelos sélidos, que son los mas faciles de crear y utilizar, se crean
de formas 3D basicas predefinidas (esferas, cubos, etc.) (Ver figura 2c).
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Figura 2. Tipos de modelos 3D

(a) Alambrico (b) De superficies (c) Solido

Fuente: elaboracién propia.

Para la creacion de los objetos tridimensionales, es necesaria la representacion
mediante mallas poligonales. Una malla est4 constituida por caras planas en 3D. Cuanto
mayor sea la densidad de la malla, mayor es la precision en la representacion: Esta se
define mediante una matriz, de vértices, como si fuera una rejilla formada por columnas y
filas (Navarro, 2006).

Algunos de los programas para la elaboracion de modelos tridimensionales son: Maya
(Autodesk), 3D studio max, Blender, AutoCAD, SolidWorks y Softimage XSI, entre
muchos otros. Uno de los mayores riesgo de la distribucion de modelos 3D esta en el uso
inadecuado de los modelos tales como las copias ilegales, la modificacién parcial o total
de algunas de las propiedades del modelos original o la utilizacion sin la autorizacién del
autor, esto se debe en gran parte a los medios digitales de distribucién masiva como lo es
internet, que actualmente es el medio mas utilizados para la distribucién ilegal de copias y
falsificaciones.

El objetivo de este articulo es presentar los resultados del andlisis sobre las
vulnerabilidades de los a objetos 3D. En la seccién 2 se abordaran los tépicos afines a las
vulnerabilidades en modelos 3D enfocados a la seguridad y distribucién de los objetos. La
seccion 3 presenta un analisis de las diferentes vulnerabilidades y como afectan a las
mallas. Finalmente en seccion 4 se abordaran los escenarios de ataque y cOmo pueden
ser explotadas las vulnerabilidades para afectar la integridad de la mallas.

TRABAJOS RELACIONADOS

En términos generales, la seguridad se puede definir como todas las medidas
preventivas y correctivas que nos permitan resguardar y proteger la informacion de
posibles ataques y con esto garantizar la integridad de la informacién, asi como el acceso
autorizado a la informacién. Se define como vulnerabilidad a un componente débil o mal
construido inherente a un disefio que puede ser explotada (Bigdoli, 2006).
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Una amenaza es una 0 mas acciones que tienen el potencial de hacer dafio, este
dafo puede ser a la integridad de la informacion, especificamente a sus caracteristicas o
la modificacién parcial o total; o su reproduccion no autorizada (Bigdoli, 2006). Los riesgos
son las posibilidades o probabilidad que una amenaza explote una o Vvarias
vulnerabilidades para causar un dafio a la informacion (Stewart, Tittel y Chapple, 2008)
esto es: internet, y mas concretamente, la web, constituyen actualmente el sistema mas
utilizado para la distribucién en linea de contenidos multimedia.

En este sistema se encuentra todo tipo de informacion digital y en grandes cantidades
(Abadal, 2001). La divulgacion y distribucion de la informacion en esta red se realiza
mediante paquetes de informacién que llegan a un usuario final mediante buscadores que
redirigen al usuario a las paginas web en donde es posible descargar o visualizar el
contenido parcial o total de los modelos 3D.

CARACTERISTICAS DE LAS MALLAS 3D

La creacion de una malla de un modelo 3D, se basa en la poligonizacion de una
superficie definida por un conjunto de puntos en el plano tridimensional, estos puntos
representan las muestras tomadas de la superficie del objeto, y pueden ser obtenidos
mediante sensores laser o digitalizadores 3D (Torres, 2005).Las mallas obtenidas de
modelos 3D cuentan con multiples propiedades, tales como: la textura, que es la
encargada de dar la apariencia de metalica, rocosa, liquida o el material del que se
encuentra hecho el objeto a representar (Ver figura 3).

La iluminacién permite apreciar ciertos enfoques y detalles inherentes a la incidencia
sobre el objeto, también la intensidad luminica que incide en el modelo cambia con la
distancia esto es a mayor distancia el efecto de la luz se atenda y se pierden algunos
detalles que con mayor distancia al origen de la luz se aprecian con mayor claridad (ver
figura 4a). El color, en esta propiedad se incluyen los matices y las tonalidades del modelo
(Ver figura 4b). La escala esta referida a la dimension que tiene el modelo en el plano
tridimensional, sobre el que se trabaja el ancho, largo y altura.

Figura 3. Representacion de objetos mediante modelos 3D

Sin textura Texturizado
Fuente: http://www.calmadigital.info.
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Figura 4. Propiedades de los modelos 3D

su maxima intensidad

FINAL
La luz esta agul en su
mixime brille.

La intensida

(@)  lluminacion. (&  cColor.
Fuente: http://www.calmadigital.info.

Cuando se atenta contra un modelo o cuando el atagque es efectuado existen
diversos objetivos que son buscados por los atacantes, uno de ellos es la obtencién de
los modelos sin la autorizacién del autor, esto puede tener maltiples fines, entre los que
destaca la reproduccion ilegal, repercutiendo en pérdidas monetarias que sufren las
empresas que realizan los modelos y los autores. Otra finalidad al atentar contra los
modelos es la modificaciéon parcial del modelo, por ejemplo: el color, la textura o algun
otro atributo o propiedad que afecte la originalidad del modelo.

Como se ha mencionado con anterioridad, la reproduccion digital de los modelos 3D
en diversos medios como CD o DVD, principalmente internet, ha causado que se exista
el peligro de la reproduccion ilegal de los modelos, en contra de las leyes de derechos
de autor y el copyright.

Con el aumento del uso de modelos 3D se han incrementado los ataques, esto ha
motivado el desarrollo de técnicas y métodos para su proteccion basados en la
esteganografia (escritura encubierta) con la utilizacion de marcas de agua y la
criptografia (escritura oculta) utilizadas ampliamente para asegurar contenidos
multimedia (teto, audio e imagenes y video) aportando los métodos de firmas digitales
cuyo objetivo es comprobar la identidad del remitente de un mensaje; otro objetivo es
proporcionar evidencias sobre la integridad del mensaje; por ultimo utiliza técnicas de
huella digital para la autenticacién del origen del mensaje (autoria) (Torres, 2005).

ANALISIS DE VULNERABILIDADES

Pocos trabajos se refieren exclusivamente a las vulnerabilidades de los modelos 3D
a pesar de que algunos métodos y mecanismos de seguridad se han propuesto. Para
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iniciar el estudio de las vulnerabilidades conviene hacer una tipificacion de los ataques
que se han considerado como punto de partida en las propuestas de seguridad, asi
Benedens (1999) define dos tipos de ataques: transformaciones afines y reduccion
poligonal de la malla.

Las transformaciones afines son todas aquellas que influyen en la posicién del
modelo traslacion, rotacion, etc. La reduccion poligonal de la malla es cuando se
eliminan poligonos, y con ello se simplifica el nimero de vértices que se tienen. Mientras
gue Corsini y otros (2006) se centra en los ataques relacionados con la simplificacion de
la malla que da como resultado la reduccién de vértices y triangulos de la malla
modificando su conectividad y topologia, esto implica que la textura en muchos modelos
quede menos explicita y muchos de los detalles sean eliminados.

Sin embargo, una clasificacion mas precisa se presenta por Ohbuchi (2001), quien
presentan cinco tipos de ataques: 1) transformaciones geométricas que incluyen la
rotacion, cambio de escala y translacion; 2) Suavizado de la malla, esta vulnerabilidad
elimina vértices en la superficie del modelo 3D; 3) Ruido aleatorio que generalmente se
adiciona a la informacién de las coordenadas de los vértices; 4) Reseccion o divisién de
la malla, esta vulnerabilidad causa que le nUmero de poligonos en la malla aumente y
con eso las propiedades originales de la malla; 5) Simplificacion de la malla, provoca
gue el nimero de poligonos que compone la malla se reduzca y eso cause perdida de
detalles de la malla.

Estos ataques pueden combinarse, segun Li et al (2004) de esta manera se tiene la
siguiente clasificacién: 1) cambio de escala y adicion de ruido. 2) translacién y ruido. 3)
cambio de escala y translacion. 4) cambio de escala y cropping; el croping es el proceso
de remover porciones de una imagen o modelo 3D para crear un enfoque de una
seccion deseada, esto se hace con el fin de resaltar los detalles en una zona de interés.
5) translacién, cambio de escala y cropping. La siguiente tabla muestra cémo algunos
de los autores mas importantes en modelos 3D, realizan una clasificacion de las
diversas vulnerabilidades que sufren los modelos.
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Tabla 1. Vulnerabilidades en modelos

Benedens Cossini Ohbuchi Lili
Transformaciones Simplificacion de Transformacnongs - .
fi I Il == (Rotacion, traslacion — Adicion de ruido
atines a malla y cambio de escala)
R ion L. - .
ed}lcc o Suavisacion de la Rotacion,, traslacion,
poligonal — lla (filtrad = cambio de escala,
malla (filtrado) filtro y crooping
. L) e
Ruido aleatorio Combinaiones:
adu;lonado: ITS 1) Cambio de escalay
coor ena'as e los adicion de ruido
vertices i .
\ J 2) Traslacaion y adicion
de ruido
=== 3) Cambio de escalay
== Reseccion del modelo traslacion

4)Cambio de escalay
cropping
5) Traslacion cambio de
escal y croopng

Simplificacion de la
malla

Fuente: http://www.calmadigital.info.

A continuacion se hara un analisis de las vulnerabilidades que tienen los modelos 3D
mediante el estudio de la representacion matricial que compone al modelo 3D. Re-
triangulaciébn o re-ordenamiento. Una malla se crea a partir de figuras geométricas
partiendo de la hube de puntos del modelo 3D, al re-ordenar un nuevo veértice se cambia o
altera la malla, lo cual nos da pie a que la malla cambie el nimero de poligonos que lo
crean (Ver figura 5).

Existe otra vulnerabilidad de los modelos que es las simplificacion de nodos o
simplificacion poligonal que basicamente es de un modelos con determinado nimero de
vértices crear otro mas simple y con menor nimero de vértices esto con el fin de que sea
mas facil su manejo y tratando de que el modelo conserve en gran medida su forma
original. Haciendo referencia a la malla y a la abstraccibn matematica en forma de
matrices la afectacién que sufre es que eliminamos un vértice que es representado como
una columna en la matriz que representa la malla del modelo.
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Figura 5. Se muestra la re-triangulacion de una malla al adicionar un nuevo punto
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Fuente: Eshraghi (2007).

Subdivision. En esta vulnerabilidad la malla sufre un cambio en el numero de
poligonos que la componen, esto es cada poligono se divide en dos 0 mas causando un
mayor namero de vértices, y con esto se altera la estructura original de la malla y por
consecuencia la del modelo 3D (Ver figura 6). Al aumentar el nUmero de vértices se

detalles del modelo original. La alteracion que sufre la malla es muy

significativa ya que se agregan nodos para aumentar el nimero de poligonos que

Figura 6. Subdivisién de malla
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. c f iwxllz
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generar poligonos

.

Fuente: Eshraghi (2007).

En sus propiedades, existen diversas vulnerabilidades que pueden ser aprovechadas
por un atacante en las propiedades de un modelo como las que se mencionan a

TELEVATIQUE )

/
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continuacion (Vince, 2006). Hay que recordar que un modelo 3D también puede
representarse como una figura en un plano cartesiano de tres dimensiones.

Traslacion. Las coordenadas cartesianas proporcionan una relacion uno a uno entre
un nuamero y la forma tal relacion puede expresarse en términos de matrices, que al ser
multiplicadas por una constante se traslada el objeto 3D (Ver figura 7), a la relacion
original que existe entre el objeto y los ejes cartesianos se le conoce como coordenadas
globales, mientras que una vez que el modelo ya ha sufrido algin cambio en las
coordenadas de posicion se le conoce como coordenadas locales (Paquette, 2007), las
cuales afectan al objeto geométricamente en cuanto a su posicion.

Figura 7. Traslacion del modelo

z’ 1 0 0 ¢ T
v | _ |01 0 ¢ y
17|00 1 ¢ z
1 000 1 1
Matriz donde las t son constantes Matriz donde las t son constantes

Fuente: Paquette (2007).

Cambio de escala. Si a las coordenadas cartesianas que se tienen del modelo 3D son
multiplicadas por una constante, la figura cambia de tamario (Ver figura 8). Al igual que la
traslacion, el escalamiento se puede expresar en términos de matrices (Figura 9). Al
cambiar la escala ademas de modificar las dimensiones del modelo 3D se modifica el
archivo que lo contiene, esto afecta la ejecucién del modelo en un programa ya al cambiar
las dimensiones es necesario cambiar los pardmetros ya establecidos para dicho modelo,
tales como la iluminacion y el entorno que rodeara al modelo.

Figura 8. Figura 9.
Figura con escala Matriz donde las s son constantes

MR EEIM
SN RN

Fuente: Eshraghi (2007).
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Rotacién. En tres dimensiones un objeto gira alrededor de un eje, ya seaelx,y 0z o
algun eje imaginario para ellos se emplea una rotacion conocida como rotacion de Euler,
que se representa como funciones dentro de una matriz (Figura 10). En la rotacién
afectamos el punto de vista que tenemos del objeto (Figura 11).

Figura 10. Matriz de rotacién de Euler Figura 11. Modelo Rotado

X

Corte. Los cortes son basicamente eliminar una seccién del modelo 3D (Ver figura 12).
En la malla el conflicto que ocasiona es que se elimina una gran seccion de la malla y por
ende del modelo, lo cual implica la eliminacién de vértices que trae consigo la eliminacion
de una gran seccién del la matriz y perder informacion valiosa.

,_
v
| N
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L |
SP=g
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=
8
DLﬂ
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Fuente: Eshraghi (2007).

Figura 12. Corte a un modelo 3D

a d gjm]x
[ e hkn”}’]
c f ilollz

Malla original

a d g]x
b e h] [Y]
c f iltz

Malla con eliminacién de un segmento

o

Fuente: Eshraghi (2007).

Segmentacion. Esta vulnerabilidad no elimina ninguna seccion o parte del modelo lo
que hace es dividir en diversas secciones el modelo pero sin eliminar ninguno elemento
que componga el modelo (Ver figura 13). Referido a las mallas, se crean diversas mallas
en la que cada una tiene informacién de los vértices que componen los segmentos y con
ello se divide el modelo.
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Figura 13. Segmentacion de modelo 3D

Malla original

o R I e

Divisién de malla en segmentos

Fuente: Eshraghi (2007).

Ademés de las vulnerabilidades anteriormente mencionadas existen las provocadas
durante y después del proceso de reproducirlos tales como:

Ruido. Que basicamente es una perturbacion en los vértices de la malla de forma
aleatoria, esta vulnerabilidad es muy evidente cuando se hace la transmision del modelo
3D, ya que es cuando se presenta la adicion de ruido que al igual que en una sefial
sonora el ruido distorsiona el modelo original ver Figura 14. Al adicionar ruido aleatorio al
modelo provoca que la matriz que lo compone se le sume una matriz con nimeros
aleatorios provocando que los vértices se muevan y con ellos cambie la visualizacién del

modelo.

Figura 14. Adicion de ruido en modelo 3D

&

a d g
[b e h
c f i

-

0.02 0.023 0.031 0.02b 0.023e 0.031h||Y

0.03 0.015 0.021] [X [0.033 0.015d 0.021gl X
/- !
0.04 0.02 0.011'z 0.04c 0.02f 0.01i l'z

Malla con adicién de ruido aleatorio

Fuente: Ohbuchi y otros (2002).
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Filtrado. Es el proceso inverso del ruido que son los filtros se intenta mediante
procesos matematicos tal como la modulacién se pretende eliminar el ruido aleatoria que
se tenga y con esto tener un modelos mas cercado al modelo original (Cummins, 2004).

RESULTADOS DEL ANALISIS

Debido al gran aumento y desarrollo de la era digital se ha tenido la necesidad de
crear métodos para el envio publicacion y compartir informacion con diversos usuarios,
como se menciond en la primera seccion los modelos 3D son la cuarta generacion
multimedia y gracias a que dia con dia el compartir informacién se hace mas comun, por
medios tales como CD, DVD vy principalmente internet, ha incrementado los ataques que
se realizan a los modelos 3D, lo que afecta de gran manera a los autores y a las
empresas duefas de dichos modelos lo que representa una gran pérdida monetaria para
los intereses de tanta autores como empresas.

Es necesario conocer cuales son las vulnerabilidades de los modelos para saber como
proteger la seguridad de los mismos. El trabajo tiene el objetivo de dar a conocer los
casos donde se puede afectar la integridad de un modelo y las técnicas que se usan para
su proteccion, como: la esteganografia, las marcas de agua. Se tratara de no alterar la
malla y al modelo, pero en otras ocasiones solo se usara técnicas para saber si el modelo
ha sido copiado o no, y verificar si la malla sigue integra o cuenta con alteraciones. Es
importante que una vez detectadas las vulnerabilidades se trabaje con algoritmos que
protejan a los modelos de ese tipo de ataque, pero sin afectar el funcionamiento.

MEDIDAS PARA CONTRARRESTAR LOS ATAQUES
SEGURIDAD

Para resguardar la seguridad de las mallas y con ellos los modelos 3D existen
diversos métodos y técnicas de los que destaca las esteganografia, la cual encripta
informacién dentro del objeto una de las herramientas mas utilizadas y eficaces para
ocultar informacién en los modelos son las marcas de agua las cuales permiten ocultar
informacion dentro del modelo afectando muy poco la propiedades originales del modelo
(Ver figura 15).

Figura 15. Marcado y obtencién de marca de agua

Marcado |M) Marca (M) yio
Objeto Original (1)

) o Algoritmo de . ) .

Objeto Criginal (I)J——» Marcado " Cbjeto Marcado (Ijm OEJ:;PBEIERT?Q N ng:tg?;%r(\’e > Marca (M)
1 i
Clave (K] Clave (K)
Proceso de marcado de un modelo Obtencion de la marca y el modelo a partir
de un modelo marcado

Fuente: Eshraghi (2007).
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Referido a las mallas existe un documento que aborda el tema de la simplificacion de
mallas que implica la reduccion del nimero de vértices y por ende de poligonos, se basa
basicamente en dos aspectos las métricas y geométricas que evalla métricamente la
geometria para detectar un error, esto lo logra con el error basado en distancia de
Hausdorff, para la creacién de algoritmos de renderizado para que los célculos no afecten
el resultado final (Corsini y otros, 2006).

Existe un articulo que nos de manera muy clara acerca de marcas de agua en mallas
3D poligonales pero en el dominio espectral. El trabajo menciona diversos atagues como
rotacion, traslacion y escala, mencionando como las marcas de agua son resistentes a
operaciones en la malla como el suavizado o filtrado partiendo de un ruido aleatorio [13].

Ya con un enfoque més centrado en su andlisis matematico se puede encontrar un
escrito que habla de marcas de agua y la subdivision de superficies basado en la
propiedad de adicién de la transformada de Fourier aqui se menciona atagues como ruido
rotacion, traslacion, filtrado y combinaciones y como su algoritmo funciona pero para que
tenga el resultado adecuado es necesario la alineacion de la malla (Li et al, 2004).

Se pueden visitar trabajos sobre la aproximacién grafica-teérica de una marca de agua
en el dominio de la frecuencia o espectral y como manejamos una interfaz grafica. Debido
al gran auge exponencial que se ha tenido del uso de modelos 3D en muchos campos
como la ingeniera (disefio de piezas mecanicas, edificios, estructuras, etc.)

Una vez creada la malla, en el proceso de modelado existen mdultiples alteraciones
que se pueden tener dentro las que destacan las alteraciones en la malla misma, las
vulnerabilidades en las propiedades de la malla y las que existen al momento de
reproducirlos comenzaremos con los que afectan a la malla misma. En la siguiente
imagen se muestra el proceso y los pasos para generar un parche, un andlisis espectral,
una modulacién y una sintesis espectral esto se refiere a introducir informacién en la
malla (Ver figura 16) (Ohbuchi et al, 2001)

Figura 16. Proceso de encriptacion de informacion dentro de un modelo

v" , Generacion
> de Parche | %

Modelo original

Analisis
espectral

Modulacién
Sintesis | 4~ i %
espectral .

Fuente: Eshraghi (2007).

A continuacién se presenta como a un modelo con marca de agua se extrae la propia
marca de agua lo cual requiere una serie de pasos tales como alinear la malla, la
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reconstruccion de la malla, generacion de un parche, un analisis espectral y por ultimo
una demodulacion (Ohbuchi et al, 2001) (Ver Figura 17).

Figura 17. Proceso de obtencion de marca de agua

iy
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Fuente: Eshraghi (2007).

Existen muy pocos trabajos acerca de la proteccion de los modelos 3D, la mayoria de
los cuales se basan en marcas de agua las cuales tiene una serie de divisiones. Por su
robustez que se divide en fragiles y robustas, donde las fragiles basicamente son usadas
para saber si se han hecho o no copias del modelo, las robustas son principalmente para
evitar la copia ilegal de los modelos al ser muy complejas de destruir.

Por su algoritmos de embebido en espaciales y frecuenciales, las espaciales afectan
los vértices de la malla mientras que las frecuenciales aplican operaciones matematicas
tales como la convolucién para embeber informacion dentro del modelo. Esto, basado en
las marcas de agua existe un documento de Chang-Min y Din-Chang (2007), que hablan
de las tecnologias para la marca de agua en modelo 3D. Se Menciona su division entre
fragiles y robustas como se usan las diferencias entre cada una y los usos que se les dan
como publicas y privadas.

Enfocado a las marcas de agua ciegas que no requieren el modelo original para la
obtencién de la malla para mallas triangulares con una deteccién de vértices en 3D aqui
se menciona la gran urgencia que se tiene de salvaguardar la integridad y proteger los
derechos de autor (copyright), y como usando diversos algoritmos para marcas de agua
espaciales que son las que se agregan al modelos esto es cambiando geométricas o
topologia, menciona multiples ataques como simplificacion de poligonos corte y como el
ruido causa pequefias perturbaciones en la ubicacion de los vértices de la malla (Chen-
Tsung et al, 2009).

Por ultimo, por el método de extraccion que se tenga dividido en ciegas y no ciegas.
Las ciegas no necesitan el modelo original para extraer el modelo lo cual es muy poco
conveniente ni Util, las no ciegas no requieren el modelo original (Cummins, 2004).

86




- Diciembre 2012

Depdsito Legal: PPX200002ZU2142 / ISSN:1856-4194. Volumen 11 - Edicién No 2 / Julio

ﬁ%\ Revista Electrénica de
%{mﬂ@ % Estudios Telematicos

CONCLUSIONES

La informacién en formato digital trae consigo una inherente facilidad para realizar
copias idénticas y un gran problema es el uso ilegal que se le pueda dar a la informacion,
por ello es necesario el uso de técnicas que proporcionen proteccion a la informacion
digital, en este caso modelos 3D; esto con el fin de salvaguardar los derechos de sus
propietarios, entre los cuales destaca el uso de marcas de agua.

Las principales ventajas de las marcas de agua son el poder verificar la integridad y
autentificar los modelos, también se puede proteger al modelo ante copias ilicitas, dos
puntos a favor de las marcas de agua sobre la criptografia que basicamente trasforma a
un lenguaje ininteligible por personas no autorizadas, en cuanto a la autentificacion e
integridad: en primer lugar, las marcas de agua permiten localizar que parte del modelo
bajo analisis ha sido alterada, y en segundo lugar no es necesario que los modelos
adopten un formato especifico que contemple el trasporte de datos adicionales de
seguridad sino que estos se insertan en el propio modelo.

Una de las razones por lo que es muy importante mencionar que se el aseguramiento
se hace a la malla y no del modelo, es por los recursos computacionales requeridos entre
uno y otro, esto es si se intenta asegurar las integridad del modelos es necesario
contemplar todas las caracteristicas que componen a los modelos esto es color, textura,
incidencia de luz, formas etc. Esto implica gran cantidad de informacién y al tratar de
proteger esa gran cantidad de datos es necesario enormes recursos computacionales;
procesadores mas rapidos, mayor cantidad de memoria y discos mas grandes para
almacenar la informacién todo esto implica un mayor gasto monetario.

Al proteger la malla y no al modelo 3D se reduce la cantidad de informacion manejada,
esto implica menores recursos de computo, al ser menor informacion también es menor la
cantidad de datos a proteger, lo cual permite satisfacer los objetivos que tiene una marca
de agua estos son: transparencia; esto es que al insertar los datos ocultos no se debe
deteriorar ni afectar la calidad percibida del objeto, recuperar datos insertados; como su
nombre lo dice es poder recuperar es este caso la marca de agua para saber si ha sufrido
alteraciones 0 no, tasa binaria de insercion de datos que es la cantidad porcentual de
informacion que puede ocultarse de un objeto.
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