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RESUMEN

El presente trabajo se inicié estableciendo un objetivo de ataque en internet a la
empresa “Zuliana de Plasticos C.A” realizando un test de penetracion el cual tuvo
como objetivo principal determinar si existen vulnerabilidades a nivel de arquitectura
e infraestructura en las redes (IPv4), la misma se desarroll6 implementando la
metodologia “NIST SP 800-115” la cual esta fundamentada bajo el “Instituto
Nacional de Normas y Tecnologia de los Estados Unidos” para la etapa de
identificacion de vulnerabilidades. Las bases tedricas se sustentaron en diversos
autores como: Palacios (2021), Gonzélez (2021), Edison (2017), Montesino (2018),
Céardenas (2016), Guzman (2016) y el Instituto Nacional de Normas y Tecnologia
“‘NIST” (2008), entre otros. La herramienta de software utilizada fue el sistema
operativo Kali Linux 2022.v1 orientado a la seguridad informatica, adicionalmente se
utilizé la técnica de “footprinting” la cual es aplicada para la busqueda de
vulnerabilidades en sistemas informaticos como: puertos abiertos, informacion
expuesta a internet, informacion relacionada a la infraestructura de IT vy
ciberataques en los sistemas informaticos. Luego fueron desarrolladas dos etapas
del Pentesting con las herramientas y comandos de Kali Linux: Reconocimiento o
recoleccién de informacion y escaneo o analisis de vulnerabilidades. El desarrollo
del trabajo estuvo fundamentado bajo una investigacion del tipo descriptiva, en la
cual se describieron los procedimientos, metodologias y procesos para llevar a cabo
el desarrollo del mismo. La poblacién estuvo conformada por la intranet de la
empresa Zuliana De Plasticos C.A, de la cual se tomé la muestra en las redes IPv4
de la organizacién. Se emple6 como instrumento de recoleccion de datos la
aplicacion de pentesting a la organizacion. En los resultados se observa informacién
confidencial de la organizacion la cual no fue revelada en su totalidad para
incentivar el uso del “Hacking ético”. La informacién mas relevante extraida y
publicada del proceso fue la siguiente: usuarios, correos, geolocalizacion, nUmeros
telefénicos, puertos abiertos, dominios y subdominios, entre otros. Para concluir los
resultados fueron analizados con el propdsito de demostrar el alcance del
pentesting con sus herramientas, técnicas y metodologias implementadas, del
mismo modo fue posible conocer las vulnerabilidades a las que se expone la
organizacion.

Palabras clave: Pentesting, hacking ético y footprinting.
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ABSTRACT

The present work began by presenting an internet attack objective to the company
"Zuliana de Plasticos C.A" carrying out a penetration test which had as its main
objective to determine if there are vulnerabilities at the level of architecture and
infrastructure in the networks (IPv4), the It was developed by implementing the
"NIST SP 800-115" methodology, which is based on the "National Institute of
Standards and Technology of the United States" for the vulnerability identification
stage. The theoretical bases were based on various authors such as: Palacios
(2021), Gonzélez (2021), Edison (2017), Montesino (2018), Cardenas (2016),
Guzméan (2016) and the National Institute of Standards and Technology "NIST"
(2008), among others. The software tool used was the Kali Linux 2022.v1l system
oriented to computer security, in addition the "footprinting" techniqgue was used,
which is applied for the operational search for vulnerabilities in computer systems
such as: open ports, information exposed to the Internet , information related to IT
infrastructure and cyber-attacks on computer systems. Two stages of Pentesting
were then developed with Kali Linux tools and commands: Reconnaissance or
information gathering and vulnerability scanning or analysis. The development of the
work was based on an investigation of the descriptive type, in which the procedures,
methodologies and processes to carry out its development were described. The
population was made up of the intranet of the company Zuliana De Plasticos C.A,
from which the sample was taken in the organization's IPv4 networks. The
application of Pentesting to the organization was used as a data collection
instrument. In the results, confidential information of the organization is observed,
which was not fully disclosed to encourage the use of "ethical hacking". The most
relevant information extracted and published from the process was the following:
users, emails, geolocation, telephone numbers, open ports, domains and
subdomains, among others. To conclude, the results were analyzed with the
purpose of demonstrating the scope of Pentesting with its tools, techniques and
methodologies implemented, in the same way it was possible to know the
vulnerabilities to which the organization is exposed.

Keywords: Pentesting, ethical hacking and footprinting.
INTRODUCCION

En la actualidad existen diferentes herramientas automatizadas con las cuales se
aplican diferentes tipos de pruebas en ataques informaticos reales, para luego tomar
acciones. Algunas de estas herramientas estan disponibles en internet de forma
gratuita y se distribuyen de manera que sean accesibles para expertos, auditorias
de ciberseguridad e incluso a personas que aplican las herramientas de manera
delictiva. La seguridad informatica que es transmitida en redes de datos es
sumamente fundamental debido a que la aplicacion de estas técnicas protege el
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acceso delictivo de personas que atentan o atacan diariamente en contra de
organizaciones.

Una de estas herramientas es Kali del sistema operativo Linux la cual es una
distribucién basada en Debian GNU/Linux disefiada principalmente para auditorias y
seguridad informatica en general, este software cuenta con una multitud de
herramientas tanto en modo grafico como por comandos, lo que lo convierte en un
sistema muy completo, bien sea para defensores que buscan sistemas mas seguros
0 para atacantes que buscan datos valiosos como cuentas, contrasefias y demas
datos personales. Entre todo lo que se puede realizar con Kali Linux, los aspectos
mas resaltantes son: Recopilacion de informacion, analisis de vulnerabilidad,
atagues inaldmbricos, aplicaciones web, herramientas forenses, ataques con
contrasefia, hacking de hardware, entre otras cosas.

METODOLOGIA

El desarrollo del trabajo estuvo fundamentado bajo una investigacion del tipo
descriptiva, segun Hernandez, R. Fernandez, C. y Baptista, M. (2014), la
investigacion consiste en llegar a conocer situaciones y actitudes predominantes de
un objeto de estudio a través de la descripcién exacta de las actividades, objetos,
procesos a llevar a cabo la investigacion. El objetivo no se limita a la recoleccion de
datos, sino a la prediccion e identificacion de las relaciones que existen entre dos o
mas variables. Los investigadores no son tabuladores, sino que recopilan los datos
sobre la base de una hipétesis o teoria, exponen y resumen la informacién de
manera cuidadosa y luego analizan minuciosamente los resultados.

ANALISIS DE LOS RESULTADOS

Para dar respuesta a los objetivos planteados en la presente investigacion, el
desarrollo del articulo consta de dos (02) fases, una de ellas se basa en recopilar la
mayor cantidad de informacién de la organizacion seleccionada como objetivo de
atague mediante las herramientas del pentesting, seguidamente se realiz6 un
escaneo online en los sistemas detectados de la fase anterior mediante
herramientas disponibles en la web que seran descritas en el transcurso del trabajo
y finalmente se realizan las conclusiones en torno a los resultados de la
investigacion.

Fase |. Recopilacion de Informacién
1. Dominio de la organizacién

Para iniciar el proceso de recopilacion de la informacion, fue realizada una
investigacion profunda en internet, sobre la organizacidbn en cuestion. Como
resultados obtenidos luego de una investigacién informatica, no fue posible localizar
ningunos enlaces pertenecientes de forma directa a la empresa, del mismo modo
tampoco fue posible localizar dominios de ingreso a la intranet de la organizacion.
Desde la pagina www.netcraft.com se realiz6 un analisis al enlace utilizado por la
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empresa para su pagina comercial, lo cual permitid “indagar” sobre si el dominio
comercial, es el dominio usado a nivel industrial.

B Network

site [ —
Metblock Owner InMoti
Mosting company

MHosting ecountry

1Pvd address

1Pvd autanomous systems ASS4641(  DNS sdmin

1PV6 address tFresent  Top Level Domain

1PV6 autonomous systems ot P DNS Security Extensions

Reverse DNS

Figura 1. Anélisis del enlace comercial de Zuliana de Plasticos C.A
Fuente: Elaboracion Propia (2022).

Una vez, agotada la informacion conseguida en los motores de busqueda, se
procedié a utilizar herramientas en “Kali Linux” la cual consistiéo en una distribucion
de Linux basada en Debian, especificamente disefiada para temas de seguridad
muy variados, como andlisis en redes, ataques inalambricos, andlisis forense, entre
otros. En esta oportunidad se utilizd para conseguir mas informacién sobre la
organizacion, para ello se implement6 el comando “Sublist3r” mostrado en la figura
2, el cual permite mostrar si existen dominios y subdominios en la organizacion.

Figura 2. Herramienta Sublist3r, Kali Linux.
Fuente: Elaboracion Propia (2022).

Realizando una pequefia conclusion luego de utilizar la herramienta “Sublist3r”,
el programa indico que no fue posible encontrar algun resultado referente a los
subdominios, adicionalmente se agregé el API de “virus total” para evitar errores de
‘requests” e igual el resultado no mostro variacion alguna. Indagando con otras
herramientas para obtener mas resultados, se obtuvo que mediante la web
www.nmmapper.com ilustrada en la figura 3, para la pagina www.zupla.com.ve fue
posible localizar los siguientes subdominios:
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Figura 3. Subdominios, Nmmapper.
Fuente: Elaboracion Propia (2022).

Seguidamente se procedié a utilizar como herramienta el paquete “Amass” en
Kali, Linux en el cual se realiz6 de forma satisfactoria el mapeo de la red en las
superficies de ataque, del mismo modo se efectud el descubrimiento de los activos
externos utilizando técnicas de reconocimiento activo y recopilacién de informacion
de fuente abierta. Para ello se utilizé el comando a continuacion: “Amass enum -v -
passive -0 domains.txt -d zupla.com.ve”, de esta forma se recopilaron los
subdominios mostrados en la figura 4.

Figura 4. Subdominios. Kali, Linux.

74 j




Depdsito Legal: PPX200002ZU2142 / ISSN:1856-4194. Volumen 20 Edicion No .2 — Afio 2021

Revista Electronica de

Mo\ \ Estudios Telematicos
Tt A

/ et Bellono Chacn TELEVATIOUE

Fuente: Elaboracion Propia (2022).

2. Usuarios y Trabajadores.

Para iniciar se realiz6 una busqueda mediante la red social LinkedIn en la cual
una gran cantidad de usuarios cuelgan sus curriculos online y entablan relaciones
comerciales, donde buscan u ofrecen trabajo de forma libre sin seguridad alguna,
expuestos a cualquier amenaza. Luego de realizar la blisqueda en la mencionada
red social, se encuentra que existen al menos méas de 33 trabajadores que
pertenecen a la organizacion, esto se puede observar en la figura 5.

ZULIANA DE PLASTICOS C.A.

Zupla - Zuliana de Plasticos, C.A

Tu Practica Solucién

a0

Figura 5. Cantidad de empleados aproximada, LinkedIn.
Fuente: Elaboracion Propia (2022).

a) Emails

Para realizar una busqueda de los correos electronicos de algunos trabajadores
de le organizacién se utilizé la herramienta “crosslinked” en Kali, Linux mostrada en
la figura 6, se obtuvo como resultado una gran lista de correos electronicos
pertenecientes a los posibles empleados activos de la organizacién, permitiendo
desde este punto, seguir planificando un ciberataque direccionado con la
informacion obtenida mediante esta herramienta.

WOL'd Liid . BUATILPAQZUP Ld ., COML VE
heather.parra@zupla.com.ve

Actions. View Help

~/crosslinked
crosslinked.py zupla. f t 45 1 Zuliana_de_Plasticos

Searching google for valid employee names at "Zuliana_de_Plasticos"
(]
Searching bing for valid employee names at "Zuliana_de_Plasticos"
9 : http://wm.bing.com/search?q=site:linkedin.com/in+%22Zuliana_de_Plastico
18 - // va no_rom/cearch?ns=cita:linkadin cam/ins¥297uliana do Dlactir

Figura 6. Crosslinked / Correos electrénicos. Kali, Linux




Depdsito Legal: PPX200002ZU2142 / ISSN:1856-4194. Volumen 20 Edicion No .2 — Afio 2021

ﬁ

Revista Electronica de

) N\ Estudios Telematicos
i —

et Bellono Chacn TELEVATIOUE

Fuente: Elaboracion Propia (2022).
3. Geolocalizacion

Para realizar una busqueda de forma sencilla se implement6 el buscador de
geolocalizacion mas utilizado en la actualidad llamado “Google Maps” ilustrado en la
figura 7, en el cual se obtuvo una clara y precisa direccion de las instalaciones,
donde se deja en evidencia diversas fotografias de las instalaciones exteriores e
interiores, adicionalmente se consigue observar como es la infraestructura dentro de
una de las plantas de produccién llamada polipropileno II.

)

2

v
, iy

Figura 7. Ubicacion. Google, Maps.
Fuente: Elaboraciéon Propia (2022).

4, Informacién sensible expuesta en Internet

Luego de una busqueda exhaustiva en internet para tratar de recopilar
informacion de alta confiabilidad se consiguié que la Unica informacion sensible
expuesta en internet fue el nimero telefénico personal de un empleado de alto
rango de la organizacion, el cual no sera revelado en este articulo por practicas
éticas, el mismo se encontraba listado en una pagina web externa a la empresa, con
informacion adicional de la misma.

5. Rangos de red y sistemas autbnomos.

Para visualizar los rangos de red en el sistema se puede observar la imagen 8,
donde se utilizaron las herramientas de “Netcraft’, los cuales son una compafia de
servicios de seguridad en Internet, incluyendo servicios contra el fraude y phishing,
evaluacion de aplicaciones y escaneo PCl. A su vez permiten analizar varios
aspectos de Internet, incluyendo el mercado de servidores web, sistemas
operativos, proveedores de hosting y autoridades de certificados SSL. De igual
forma “Netcraft” proporciona una herramienta que permite capturar informacion
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sobre las tecnologias utilizadas en un sitio web. Del mismo modo permite obtener
una lista de subdominios asociados con cualquier sitio web que “Netcraft” conozca.

ﬁ

IPv4 address 99.250.216.128 (VirusT

IPv4 autonomous systems AS54641 2
IPv6 address Not Present
IPv6 autonomous systems Not Present

Reverse DNS

B Network

B Network

Figura 8. Rangos de red para (zupla.com.ve. /
vpn.zupla.com.ve./intranet.zupla.com.ve.) Netcraft.
Fuente: Elaboraciéon Propia (2022).

Una vez obtenido el reporte generado por la pagina de www.netcraft.com fue
posible visualizar todos los rangos de red en los diferentes dominios y subdominios
de la organizacién, por consiguiente se llegé a la conclusién que para el dominio
www.zupla.com.ve se direcciona a una IP utlizada para una web de forma
comercial, mientras que para los siguientes subdominios www.intranet.zupla.com.ve
y www.vph.zupla.com.ve se direccionan a dos IP utilizadas de forma local, ambas
pertenecientes a la red de la organizacion Zuliana De Plasticos C.A.

6. Identificacion y clasificacion de los diferentes tipos de sistemas
encontrados mediante buscadores Shodan, ZoomEye, oShada y Censys.

ZoomEye es un motor de blsqueda para el ciberespacio, que contiene
informacion sobre dispositivos, sitios web y servicios o0 componentes utilizados en el
espacio de Internet. ZoomEye tiene dos motores de deteccion principales: “Xmap” y
“Wmap”, que identifican respectivamente los servicios y componentes utilizados por
los dispositivos y sitios web de Internet a través de la deteccidén e identificacion
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ininterrumpida de 24 horas para dispositivos y sitios web en el ciberespacio. Los
investigadores pueden comprender facilmente la tasa de penetracion de los
componentes y el alcance de la vulnerabilidad a través de “ZoomEye”. Usando el
buscador “ZoomEye” mediante el siguiente filtro de busqueda “zupla +country:"VE"
+port:"443" +service:"https"” se obtienen los siguientes resultados ilustrados en la
figura 9:

45.187.92.58 ©

45.187.92.58 ©

Figura 9. Motor de busqueda y Certificado SSL. ZoomEye.
Fuente: Elaboraciéon Propia (2022).

Una vez fue descrita la aplicacién o el funcionamiento del motor de busqueda
ZoomEye, se realizé la blusqueda del sistema para la empresa en cuestion mediante
filtros de busqueda para optimizar el proceso, en los resultados obtenidos, se
observo en la figura 9 que se trata de una entrada a la intranet de la organizacion
mediante el puerto TCP/443, del cual se pudo obtener que el servidor intranet esta
alojado en un servidor de Microsoft usando IIS/7.5 basado en ASP.NET. Del mismo
modo que se explicé la definicion y se observd el funcionamiento de las
herramientas del motor de busqueda se procedi6 a utilizar otro buscador llamado
“Shodan.io” lo cual es mas reconocido y antiguo que el anterior, en el mismo se
aplicaron los siguientes filtros de busqueda “Net: 45.187.92.58 http” y “net:
45.187.92.58 vpn” mostrados en la figura 10:
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403 - Forbidden: Access is denied. [

451879258 & $SL Certificate
JARACAIEO NET C.A

Issusd By

B8 Venezuela, Bolivarian Republic
of, Maracaibo

Supported SSL Versions:

rt 00 View on Map

45.187.92.

$5Lv2, SSLv3, TLSV1, TLSV1.2

New Service: Keep track of what you have connected to the Internet. Check out Shodan Menitor

HTTP/1.1 4@3 Forbidden
Content-Type: text/htnl

Access-Control-ALlow
Date: Sat, @5 Mar 2
Content-Length: 1222

Figura 10. Motor de busqueda “Http y Vpn”. Shodan.io.
Fuente: Elaboracion Propia (2022).

Realizando una breve conclusion,

luego de los procesos anteriormente

desarrollados con los motores de busqueda “ZoomEye” y “Shodan.io”, fue posible
visualizar que los resultados obtenidos por el motor de busqueda “Shodan.io” fueron
en gran parte resultados muy similares a los obtenidos mediante el proceso de
busqueda con “ZoomEye”. De igual forma fue implementado como una tercera
opcion, el motor de busqueda llamado “Censys”, en el cual se realizé la busqueda
del host “Intranet.zupla.com.ve” ilustrado en la figura 11.

Censys

Host Filters Hosts

Figura 11. Motor de busqueda “Censys”.
Fuente: Elaboracion Propia (2022).




Depdsito Legal: PPX200002ZU2142 / ISSN:1856-4194. Volumen 20 Edicion No .2 — Afio 2021

ﬁ

ﬁ%\ _ Revista Electrénica de
T\ \ Estudios Telematicos
it 2\

et Bellono Chacn TELEVATIOUE

Luego de los resultados obtenidos mediante el tercer motor de busqueda
“Censys” implementado en el proceso anterior, se pudo observar en la figura 11, la
version del servidor donde se esta alojando la intranet de la organizacion, siendo su
sistema operativo Windows Server 2008 R2, adicionalmente se observd que los
servicios de “HTTP” y “SSH” estan habilitados, permitiendo realizar investigaciones
sobre las vulnerabilidades que nunca fueron solventadas para ese sistema
operativo.

Fase Il. Escaneo online sobre los sistemas detectados.
1. ldentificacién pasiva de posibles vulnerabilidades

Para realizar la identificacion de vulnerabilidades se utiliz6 la herramienta
suministrada por www.nmap.online.com para realizar un escaneo de los dominios
ingresados y observar si estos poseen puertos abiertos. Mediante el escaneo
realizado se obtuvo como resultado que para el host “intranet.zupla.com.ve” y
vpn.zupla.com.ve fueron localizados diversos puertos abiertos que se muestran a
continuacion en la figura 12:

Scan report for "intranet.zupla.com.ve"

Fast Scan (nmap =F intranet. zupla. com.ve)

s (admin-prohibited)

Scan report for "vpn.zupla.com.ve”
Fast & F i |I.: .{'. '

Figura 12. Rastreo de puertos (Intranet), Nmap.
Fuente: Elaboracién Propia (2022).
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2. Analisis de dominios

En esta etapa fue necesario seleccionar los dominios principales de la
organizacion y extraer mediante aplicaciones como “DNSdumpster’ y “CRT.sh” los
subdominios para luego analizar si estos subdominios se encuentran en
infraestructura  del cliente o en proveedores. Usando la web
www.DNSdumpster.com, es posible encontrar resultados muy parecidos a los
obtenidos con otras herramientas haciendo uso del dominio principal
“zupla.com.ve”, esto se puede observar en la figura 13.

45.186.201.84

Figura 13. Analisis de dominio (intranet.zupla.com.ve / vpn.zupla.com.ve),
DNSdumpster.
Fuente: Elaboracion Propia (2022).

Luego de haber realizado la busqueda de ambos dominios se puede concluir que
debido a la geolocalizacion de las direcciones [P, los subdominios
“‘intranet.zupla.com.ve” y “vpn.zupla.com.ve” se encuentran a nivel de infraestructura
del cliente, mientras que www.zupla.com.ve se encuentra a nivel de proveedor
externo. Del mismo modo se realizé la busqueda utilizando la herramienta
disponible en la web https://crt.sh/ “CRT.sh” se obtuvo:

crt.sh N
Criteria Type: identity Match: IUKE Search: ‘zupla.com ve

Certificates crtshiD  Logged At @ NotBefore NotAfter CommonName Matching identities Issuer Name
6051705487 202201 ST $100, € 3 cPanel, inc

Figura 14. Analisis de dominio (zupla.com.ve), crt.sh.
Fuente: Elaboracién Propia (2022).
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Al observar la figura 14, se evidencia que el dominio principal de la organizacién
llamado “zupla.com.ve” se encuentra a nivel de proveedor externo. Ahora bien, para
realizar un escaneo de los puertos para el dominio “intranet.zupla.com.” y
“vpn.zupla.com.ve” fue necesario utilizar la herramienta “Nmap” disponible en Kali
Linux. Como resultado de lo anteriormente descrito se encontraron diversos puertos
abiertos, mostrados en la figura 15, los cuales representan un riesgo la seguridad de
le empresa.

ﬁ

Figura 15. Anédlisis de puertos (intranet.zupla.com.ve/ vpn.zupla.com.ve),
Nmap.
Fuente: Elaboracion Propia (2022).

3. Deteccion de servidores virtuales o “Vhost”

Para iniciar la busqueda o deteccién de algun servidor virtual fue necesario
seleccionar algun determinado dominio o subdominio de la organizacion que
permita realizar la busqueda en el mismo sistema, esto se puede realizar mediante
la siguiente herramienta “vhosts-sieve” en Kali, Linux. Para comenzar a utilizar la
herramienta antes mencionada se escribié el siguiente codigo: “python3 vhosts-
sieve.py -d /home/kali/domains.txt -o vhosts.txt”

~/vhosts-siev

Figura 16. Deteccion de Vhost. Kali, Linux.
Fuente: Elaboracién Propia (2022).




Depdsito Legal: PPX200002ZU2142 / ISSN:1856-4194. Volumen 20 Edicion No .2 — Afio 2021

ﬁ%\ - Revista Electronica de
1\ \ Estudios Telematicos
i —

et Bellono Chacn TELEVATIOUE

Una vez ejecutado el cbédigo se observd en la figura 16 que mediante la
herramienta “vhosts-sieve” en Kali, Linux, no se consiguieron servidores virtuales o
mejor dicho “Vhosts”. Al no conseguir respuesta por la herramienta antes
mencionada, se realiz6 la busqueda mediante la siguiente pagina www.pentest-
tools.com utilizando la herramienta “information-gathering” Se encontré que para el
dominio “intranet.zupla.com.ve”, existe un virtual host.

intranet. zupla.com.ve

< Scan summary

Finished 3MY2022, 506:52 AM AMTI022, 5:06-:54 AM 2 seconds mn

=+ Findings

Virtual hosts

Figura 17. Deteccion de Vhost (intranet.zupla.com.ve).
Fuente: Elaboracion Propia (2022).

Como se pudo observar en la figura 17, luego del escaneo se encontr6é que para
el dominio “intranet.zupla.com.ve”, existe un virtual host. Del mismo modo se realizé
el escaneo utilizando otra pagina web llamada “scantrics” la cual estad de forma
gratuita en internet con la siguiente direccién www.scantrics.io.com haciendo uso de
su herramienta llamada “virtual-host-scanner” se permitié determinar como resultado
final que para el dominio “vpn.zupla.com.ve” también existe un virtual host, ilustrado
en la figura 18.

Findings

Found 1 virtual hosts

Virtual Host IP Address

ruplocom.ve 45.186.200.84

Figura 18. Deteccion de Vhost (vpn.zupla.com.ve).
Fuente: Elaboraciéon Propia (2022).
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CONCLUSION

Las pruebas de penetracion constituyen un proceso importante para evaluar la

seguridad de las redes informaticas, pero existen diversos riesgos que se deben
tener en cuenta. En funcién de ello, en el presente articulo se definieron varios
riesgos que pueden afectar la seguridad de la organizacion y la integridad de sus
empleados. Para nadie es un secreto que con el constante aumento de las redes de
computacién la inseguridad informéatica ha aumentado de forma exponencial, a
diario se buscan formas de estar mas seguros informéaticamente, pero al mismo
tiempo, algunos hackers, encuentran vulnerabilidades o debilidades.
El pentesting o “prueba de penetracién” juega un rol muy importante en la seguridad
informatica, por lo tanto, el profesional que es dedicado a esta area debe ser lo mas
ético posible para brindar asesoria a las empresas que soliciten su servicio como
auditor. En efecto de los resultados obtenidos en el presente articulo se observé un
aproximado de la cantidad de trabajadores de la organizacion, a su vez, la
geolocalizacién de la empresa donde se mostré una de sus plantas de produccion,
del mismo modo fue posible localizar algunos correos electrénicos, nimeros de
teléfono, perfiles en Linkedin con informacion personal de los trabajadores y la
vulnerabilidad de més alto impacto consistié en el facil acceso a la intranet de la
organizacion mediante sus puertos abiertos.
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